Anleitung zum Absichern von Debian - Haufig ges¢éeRragen / Frequel https://www.debian.org/doc/manuals/securing-delbianto/chl2.de.htr

[zurick] [Inhalt][1][2][3][4][5]1[6]1[7][8][9][10][11][12][A][B]I[CI[DI[E][E][G
1[H][weiter]

Anleitung zum Absichern von Debian
Kapitel 12 - Haufig gestellte Fragen / Frequently
asked Questions (FAQ)

Dieses Kapitel fuhrt Sie in ein paar der am haufigsten gestellten Fraden$ecurity-Mailingliste von Debian ein.
Sie sollten sie lesen, bevor Sie dort etwas posten, oder die Leute werden Ihnktogaigen.

12.1 Sicherheit im Debian Betriebssystem

12.1.1 Ist Debian sicherer als X?

Ein System ist so sicher, wie der Administrator fahig ist, es sicher @bemaDebians Standardinstallation von
Diensten zielt darauf akicherzu sein. Sie ist aber nicht so paranoid wie andere Betriebssysteme, die Dien
standardmafRig abgeschaltén jedem Fall muss der Systemadministrator die Sicherheit des System dem lokale
Sicherheitsmaflstdben anpassen.

Fir eine Ubersicht der Sicherheitsliicken von vielen Betriebssystemen salschSilieus-CERT-Statistik
ansehen oder sich selber Statistiken mit\agbnal Vulnerability Database (friher ICAT) erstellen. Sind
diese Daten nitzlich? Es missen verschiedene Faktoren bericksichtigt wertdedjerDaten interpretiert
werden sollen. Man sollte beachten, dass diese Daten nicht dazu verwendet werdenuki e
Verwundbarkeit eines Betriebssystems mit der eines anderen zu verglegh&edenken Sie aullerdem, dass
sich einige registrierte Sicherheitsliicken im Zusammenhang mit Dedbizauf derlUnstableZweig, also den nicht
offiziell verdffentlichten Zweig, beziehen.

12.1.1.1 Ist Debian sicherer als andere Linux-Distributionen (wie Red&i, SuSE, ...)?

Der Unterschied zwischen den Linux-Distributionen ist nicht sehr grof3 mit Ausn@énBasisinstallation und der
Paketverwaltung. Die meisten Distributionen beinhalten zum Grof3teil diagtenwendungen. Der
Hauptunterschied besteht in den Versionen dieser Programme, die mit densfatiiffentlichung der Distribution
ausgeliefert werden. Zum Beispiel sind der Kernel, Bind, Apache, OpenSSk g&or zlib, etc. in allen Linux-
Distributionen vorhanden.

Ein Beispiel: Red Hat hatte Pech und wurde veréffentlicht, als foo 1.2.3 aktueBpédaer wurde darin eine
Sicherheitsliicke entdeckt. Dagegen hatte Debian das Glick, dass es mit foo gelidfeisvurde, in dem der
Fehler schon behoben war. Das war der Fall beim gro3en Problem.sritd  vor ein paar Jahren.

Es besteht eine weitgehende Zusammenarbeit zwischen den jeweillger&isteams der grof3en Linux-
Distributionen. Bekannte Sicherheitsaktualisierungen werden selten (wéhsagar nie) von den Anbietern der
Distribution nicht eingespielt. Das Wissen um eine Sicherheitsliicke windatsé vor anderen Anbietern von
Distributionen geheim gehalten, da die Ausbesserungen gewohnlich vom Pragtamoder vortERTKoordiniert
werden. Das hat zur Folge, dass notwendige Sicherheitsaktualisierungemivbieheur selben Zeit
veroffentlicht werden. Damit ist die relative Sicherheit der verschiedBigributionen ziemlich &hnlich.

Einer groRen \orteile von Debian in Hinblick auf die Sicherheit ist die Lelditigon Systemaktualisierungen mit
apt . Hier sind ein paar andere Aspekte Uber die Sicherheit in Debian, die Sie lohtigeks sollten:
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¢ Debian bietet mehr Sicherheitswerkzeuge an als andere Distributiongleicven Sie dazu
Sicherheitswerkzeuge in Debian, Kapitel 8

¢ Debians Standardinstallation ist kleiner (weniger Funktionen) und daher si¢kredere Distributionen
tendieren im Namen der Benutzerfreundlichkeit dazu, standardmafig eetet Bu installieren, und
manchmal sind diese nicht ordentlich konfiguriert (denken SigoanoderRamer). Debians Installation ist
nicht so streng wie OpenBSD (dort laufen Daemonen standardméaf3ig nicht), abeimeguiter Kompromiss.
[83]

e Debian stellt die besten Verfahren zur Sicherheit in Dokumenten wie diesem vor.

12.1.2 In Bugtraq gibt es viele Debian-Fehler. Heil3t das, dass es sehiépedet ist?

Die Debian-Distribution enthalt eine grofRe und wachsende Zahl von Softwarepakédteschemlich sogar mehr
als mit vielen proprietéaren Betriebssystem geliefert wird. Je mehtdmisgalliert sind, desto grol3er ist die
Mdglichkeit von Sicherheitsliicken in einem System.

Immer mehr Menschen untersuchen den Quellcode, um Fehler zu entdecken. Es gibt \@é&ariyam im
Zusammenhang mit Audits des Quellcodes von grof3en Softwarekomponenten, die in Debisemesindalmmer
wenn ein solcher Audit Sicherheitsliicken aufdeckt, werden sie ausgebesseneufinvezisung wird an Listen
wie Bugtraq geschickt.

Fehler, die in der Debian-Distribution vorhanden sind, betreffen normalerwels@adere Anbieter und
Distributionen. Priifen Sie einfach den "Debian specific: yes/no"-Abscimiftrdang jeder Anweisung (DSA).

12.1.3 Hat Debian irgendein Zertifikat fur Sicherheit?

Die kurze Antwort: Nein.

Die lange Antwort: Zertifikate kosten Geld (besonderssemdsesSicherheitszertifikat). Niemand hat die
Ressourcen aufgebracht, um Debian GNU/Linux beispielsweise mit irgende@einde SCommon Criteria
zertifizieren zu lassen. Wenn Sie daran interessiert sind, eine GNU/Distrbution mit Sicherheitszertifikaten zu
haben, stellen Sie uns die Ressourcen zur \erfiigung, um dies moglich zu machen.

Es gibt im Moment mindestens zwei Linux-Distributionen, die mit verschiedesehevels zertifiziert sind.
Beachten Sie, dass einige CC-Testsiimx Testing Project vorhanden sind, welche in Debian dunph
angeboten wird.

12.1.4 Gibt es irgendein Abhartungsprogramm fiir Debian?

Ja.Bastille Linux , das sich urspriinglich an anderen Linux-Distributionen (Red Hat und Mandrake) dgentie
es funktioniert derzeit auch mit Debian. Es sind MaRBnahmen eingeleitet, um Anaeanm@riginalprogramm
auch in das Debian-Paketstile  einflieRen zu lassen.

Manche Leute glauben jedoch, dass ein Absicherungsprogramm nicht die Notwe edligkeguten
Administration ersetzt.

12.1.5 Ich mdchte einen XY Z-Dienst laufen lassen. Welchen sollte isbnutzen?

Einer der grof3ten Starken von Debian ist die groRe Vielfalt von Paketen, die ciemglEunktionen erflllen
(DNS-Server, Mail-Server, FTP-Server, Web-Server etc.). Das karm @meefahrenen Administrator verwirren,
wenn er herausfinden will, welches Paket das richtige fur ihn ist. Die bedtehhgt in der Balance zwischen
Ihrem Bedirfnis nach Funktionalitat und dem nach Sicherheit in der jeweiligeni@it ab. Im folgenden einige
Fragen, die Sie sich stellen sollten, wenn Sie zwischen ahnlichen Paketérigets missen:

¢ Wird es noch vom Originalautor betreut? Wann war die letzte Verdffeutigth
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¢ Ist das Paket ausgereift? Die Versionsnummerrsaftsdartiber aus, wie ausgereift es ist. Versuchen Sie
seine Geschichte nachzuvollziehen.

e Ist es von Fehlern durchsetzt? Gab es Sicherheits-Ankundigungen im Zusammeihirang m

o Stellt die Software die ganze Funktionalitat zur Verfiigung, die Sie benoBgete? es mehr, als Sie wirklich
brauchen?

12.1.6 Wie mache ich den Dienst XYZ unter Debian sicherer?

Sie werden in diesem Dokument Informationen tber das Absichern von einigen Dienstenr(@)lém&@r Debian
GNU/Linux finden. Fur Dienste die hier nicht abgedeckt werden, priifen Sie die Pro@@akumentation oder
allgemeine Linux-Informationen. Die meisten Sicherheitshinweise fur Bygteme sind auch auf Debian
anwendbar. So wird Dienst X unter Debian in den meisten Féllen wie in einer andereDisimiaxition (oder
Un*x, was das betrifft) abgesichert.

12.1.7 Wie kann ich die Banner der Dienste entfernen?

Wenn Sie z.B. nicht wollen, dass Nutzer sich mit lhrem POP3-Daemon verbinden urchdathrmationen iber
Ihr System erlangen, sollten Sie das Banner, das der Dienst den Nutzern zergieejtider verandern)84] Wie
Sie das anstellen kdnnen. hangt von der Software ab, mit der Sie einen bestimmiehddieiben. Fijostfix
stellen Sie beispielsweise das SMTP-Bannégtirpostfix/main.cf ein:

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)

Andere Software kann nicht so leicht verandert wersktnmuss neu kompiliert werden, um die angezeigte
\ersion zu andern. Stellen Sie sicher, dass sie nicht den ersten Teil dessEsgHne.0 ) entfernen, da Clients ihn
verwenden, um die von Ihrem Paket unterstitzten Protokolle zu identifizieren.

12.1.8 Sind alle Debian Pakete sicher?

Das Sicherheitsteam von Debian kann nicht alle Pakete aus Debian auf det8itdierheitsliicken hin
analysieren, da es einfach nicht genug Ressourcen gibt, um fir das gesamteeirrgjakticodeaudit
durchzufiihren. Allerdings profitiert Debian von den Quellcode-Prifungen durch diealxigoren.

Tatsachlich kdnnte ein Debian-Entwickler in einem Paket einen Trojaner tembrend es gibt keine Moglichkeit
das nachzuprifen. Sogar wenn es in einen Zweig von Debian eingefiihrt werden wirde,unérégtch, alle
mdglichen Situationen abzudecken, in denen der Trojaner ausgefuhrt werden veigrege der Grund, warum
Debian einéKeine GewahrleistungKlausel in seiner Lizenz hat.

Allerdings kénnen Debian-Benutzer insofern Vertrauen fassen, dass der stalided@usine breite Prifung hinter
sich hat. Die meisten Probleme wurden dabei durch Benutzung entdeckt. Esnpfellen, ungetestete Software
auf kritischen Systemen zu installieren, wenn Sie nicht die notwendige CodegPrafaehmen kdnnen. In jedem
Fall gewahrleistet der Aufnahmeprozess in die Distribution (mit thgitSignaturen), dass im Falle von in die
Distribution eingeschleusten Sicherheitsproblemen das Problem letatendticEntwickler zurtickgefuhrt werden
kann. Das Debian-Projekt hat diese Angelegenheiten nie auf die leichteeSgealbmmen.

12.1.9 Warum sind einige Log- und Konfigurationsdateien fur die Welt Idsar? Ist das nicht
unsicher?

Naturlich kdnnen Sie die Standardrecht von Debian auf Inrem System ab&ndern. Der Gkimeltatz in Bezug
auf Log- und Konfigurationsdateien besagt, dass sie fur die Welt lesbagseil, denrsie enthalten sensible
Informationen.

Seien Sie vorsichtig, wenn Sie Anderungen vornehmen:
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¢ Prozesse kénnten nicht mehr in der Lage sein, in Log-Dateien zu schreiben, winn Bechte
einschranken.

e Einige Anwendungen konnten nicht mehr funktionieren, wenn sie ihre Konfigurationsgatenehr lesen
kdnnen. Wenn Sie zum Beispiel das Recht, fur die Welt lesbar zu seilejokgamba/smb.conf
entfernen, kann das Prograranibclient  nicht funktionieren, wenn es von einem normalen Nutzer
ausgefuhrt wird.

FIXME: Check if this is written in the Policy. Some packages (i.e. ftp daghseem to enforce different
permissions.

12.1.10 Warum hat /root/ (oder NutzerX) die Rechte 7557

Tatsachlich kann die gleiche Frage auch fir jeden anderen Nutzer gestidlhwiea Debians Standardinstallation
keineDateien unter diesem Verzeichnis abgelegt, sind keine sensiblen Iidoramavorhanden, die geschitzt
werden missten. Wenn Sie denken, dass diese Rechte fur Ihr System zu locker sind, kdienauf 3i80s
einschranken. Fiur Nutzer sollten S8iegrenzung des Zugangs zu Informationen anderer Nutzer, Abschnitt
4.11.13.1lesen.

Dieserthread der Sicherheitsmailingliste von Debian hat weitere Ausfiihrungen zu didssmaT

12.1.11 Nach der Installation von grsec oder einer Firewall bekomme ichele& Nachrichten
auf der Konsole. Wie entferne ich sie?

Wenn Sie Nachrichten auf der Konsole empfangeneateydyslog.conf S0 eingerichtet haben, dass sie in
Dateien oder auf ein spezielles TTY umgeleitet werden, sehen Sie tiielgichrichten, die direkt an die Konsole
geschickt werden.

Der Standardloglevel der Konsole ist bei jeden Kernel sieben, was bedeutatledssshrichten mit einer
niedrigeren Prioritat auf der Konsole erscheinen werden. Fir gewohnlich hedsallBi(die LOG-Regel) und
einige andere Sicherheitswerkzeuge eine niedrigere Log-Pri@#aker werden ihre Logs direkt an die Konsole
geschickt.

Um die Nachrichten, die an die Konsole geschickt werden, nicht verringern, kénnieresg€Option-n ,
vergleichen Sie@mesg(8) ) verwenden, das den Ringspeicher des Kernel untersucsteuatt Damit das nach
dem nachsten Neustart in Ordnung ist, Andern Zecimit.d/klogd

KLOGD=""
zu

KLOGD="-c 4"
ab.

Verwenden Sie eine niedrigere Nummer-tiiy wenn Sie immer noch unerwinschte Nachrlchten sehen. Eine
Beschreibung der verschiedenen Loglevels befindet sighrinclude/sys/syslog.h

#define LOG_EMERG 0 [* system is unusable */

#define LOG_ALERT 1 /* action mu st be taken immediately */
#define LOG_CRIT 2 [* critical conditions */

#define LOG_ERR 3 [* error con ditions */

#define LOG_WARNING 4 [* warning ¢ onditions */

#define LOG_NOTICE 5 /* normal bu t significant condition */
#define LOG_INFO 6 [* informati onal */

#define LOG_DEBUG 7 [* debug-lev el messages */

12.1.12 Benutzer und Gruppen des Betriebssystems

4 von 14 29.04.2015 20:<



Anleitung zum Absichern von Debian - Haufig ges¢éeRragen / Frequel https://www.debian.org/doc/manuals/securing-delbianto/chl2.de.htr

5von 14

12.1.12.1 Sind alle Systemnutzer notwendi

Ja und nein. Debian wird mit einigen vordefinierten Nutzern (User-ID (UI89,<beschrieben in deebian

Policy oder in/usr/share/doc/base-passwd/README ) geliefert. Dadurch wird die Installation einiger Dienste
erleichtert, fur die es notwendig ist, unter einem passenden Nutzer/UID zu Migan Sie nicht vorhaben, neue
Dienste zu installieren, kdnnen Sie die Nutzer entfernen, denen keine Dateien ai8ystem gehdren und die
keine Dienste laufen lassen. Unabhangig davon ist das Standardverhalten in Deblai)stase 0 bis 99
reserviert sind und UIDs von 100 bis 999 von Paketen bei der Installation erstelib waddgeldscht werden,
wenn das Pakete vollstandig geléscht wird (purge) wird.

Benutzer, denen keine Dateien gehoren, finden Sie leicht mit dem folgenden Kon@bha(fitlbfen Sie es als
Root aus, da ein normaler Benutzer nicht gentigend Zugriffsrechte haben kénnte, useasiige Verzeichnisse
zu durchsuchen):

cut-f1-d: /etc/passwd |\
while read i; do find / -user "$i" | grep -q .|| echo "$i"; done

Diese Nutzer kommen aus dem Paket-passwd . Sie finden Informationen Uber die Behandlung dieser Nutzer
unter Debian in der Dokumentation des Pakets. Es folgt nun eine Liste der Statmar(init einer
entsprechenden Gruppe):

e root: Root ist (typischerweise) der Superuser.

o daemon: Einige unprivilegierte Daemonen, die Dateien auf die Festplategbsen missen, laufen als
daemon.daemon (z.Bortmap , atd , wahrscheinlich noch andere). Daemonen, die keine eigenen Dateien
besitzen missen, kénnen stattdessen als nobody.nogroup laufen. Komplexere oder slieveulksie
Daemonen laufen als eigenstandige Nutzer. Der Nutzer daemon ist auch Ipféktiskal installierte
Daemons.

¢ bin: aus historischen Griinden beibehalten.
¢ sys: das gleiche wie bei bin. Jedoch gehdren /dev/vcsivaitgpool/cups der Gruppe sys.

¢ sync: Die Shell des Nutzers sync/isib/sync . Wenn das Passwort auf etwas leicht zu ratendes gesetzt
wurde (zum Beispiel »«), kann jeder das System von der Konsole aus synchronisiergralasds wenn er
kein Konto hat.

e games: Viele Spiele sind SETGID »games«, damit sie ihre HighscoegeeDathreiben kénnen. Dies wird in
der Richtlinie erklart.

e man: Das Programm man lauft (manchmal) als Benutzer »man«, damit 8sit€athackvar/cache/man
schreiben kann.

e Ip: wird von Druck-Daemonen benutzt

¢ mail: Mailboxen untenvar/mail  gehdren der Gruppe »mail«, wie in der Policy erklart wird. Der Benutzer
und die Gruppe werden auch von verschiedene MTAs zu anderen Zwecken benutzt.

¢ news: \erschiedene News-Server und ahnliche Programme (zum Baispiebenutzen den Nutzer und die
Gruppe news auf unterschiedliche Weise. Dateien im news-Spool gehéren héuNger und der Gruppe
news. Programme wieews , die man benutzen kann, um News zu posten, sind normalerweise SETGID
news.

e uucp: Der Nutzer uucp und die Gruppe uucp werden vom UUCP-Subsystem benutzt. Ihnen gehéren Spool-
und Konfigurationsdateien. Nutzer in der Gruppe uucp kénnen uucico aufrufen.

e proxy: Wie Daemon wird dieser Nutzer und diese Gruppe von manchen Daemonen (insbesondere Proxy
Daemonen) verwendet, die keine spezielle User-ID haben, aber eigene Dat¢zem beigssen. Zum
Beispiel wird die Gruppe proxy vasunsd benutzt, undquid [auft als Nutzer proxy.

e majordom:Majordomo hat auf Debian-Systemen aus historischen Griinden eine statisch zugewl&sene U
Auf neuen Systemen wird sie nicht installiert.
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postgrespPostgresql  -Datenbanken gehdren diesem Nutzer und dieser Gruppe. Alle Datgignilin
Ipostgresql  gehoOren diesem Nutzer, um anstandige Sicherheit zu gewahrleisten.

www-data: Einige Web-Server laufen als www-data. Web-Inhalte salitdt diesem Nutzer gehéren,
andernfalls ware ein kompromittierter Web-Server in der Lage, eine Webz8diberschreiben. Daten, die
der Web-Server schreibt, einschlie3lich Log-Dateien, gehdéren www-data.

backup: So kdnnen Backup-/Wiederherstellungszustandigkeiten lokal an irgendjemandeailehne
Root-Zugriff delegiert werden.

operator: operator ist historisch (und praktisch) das einzige 'Nutzer'-Kiomtas iman sich entfernt einloggen
kann, und das nicht von NIS/NFS abhangt.

list: Mailinglisten-Archive und Daten gehdren diesem Nutzer und dieser Grvgpehe Mailinglisten-
Programme laufen auch unter diesem Nutzer.

irc: Wird von irc-Daemonen benutzt. Ein statisch zugewiesener Nutzer wikdegen eines Fehlersiiad
bendtigt, das beim Start SETUID() auf sich selbst fir eine bestimrbtausfihrt.

gnats.

nobody, nogroup: Daemonen die keine eigenen Dateien haben laufen als Nutzer nobody und Gruppe
nogroup. Demzufolge sollten keine Dateien auf dem gesamten System diesenoblertzkeser Gruppe
gehoren.

Andere Gruppe, die keinen dazugehdrigen Benutzer haben:

adm: Die Gruppe adm wird zu Zwecken der Uberwachung benutzt. Mitglieder diegged&onnen viele
Dateien inwvarlog  lesen und die xconsole benutzeat/log  war friher einmatusr/adm  (und spéater
Ivarladm ), daher der Name dieser Gruppe.

tty: TTY-Geréte gehoren dieser Gruppe. Die Befehle write und wall bendiggrum auf die TTYs anderer
Leute zu schreiben.

disk: Roh-Zugriff auf Festplatten. Gro3tenteils aquivalent zum Root-Zugriff

kmem: /dev/ikmem und &hnliche Dateien sind von dieser Gruppe lesbar. Dies igttgils#e Relikt aus
BSD. Aber jedes Programm, dass Lese-Zugriff auf den Systemspeichentbkaumnn so SETGID kmem
gemacht werden.

dialout: \oller und direkter Zugriff auf serielle Schnittstellen. Mitdge dieser Gruppen kénnen Modems
rekonfigurieren, sich irgendwo einwahlen, usw.

dip: Der Name der Gruppe steht fur »Dial-up IP«. Mitglied der Gruppe dip zu smibieitinen Programme
wie ppp, dip , wvdial uUsSw. zu benutzen, um eine Verbindung herzustellen. Die Nutzer in dieser Gruppe
kénnen das Modem nicht konfigurieren. Sie kénnen lediglich Programme aufrufen, die esitbenut

fax: Erlaubt es den Mitgliedern, Fax-Software zu benutzen, um Faxe zu senden updangem
voice: \Wicemail, nitzlich fur Systeme, die Modems als Anrufbeantwortestiem

cdrom: Diese Gruppe kann dazu benutzt werden, einer bestimmen Menge von NutzefraufugbiF ROM-
Laufwerke zu geben.

floppy: Diese Gruppe kann dazu benutzt werden, einer bestimmen Menge von Nutzern dugriff a
Diskettenlaufwerke zu geben.

tape: Diese Gruppe kann dazu benutzt werden, einer bestimmen Menge von Nutzeraufugriff
Bandlaufwerke zu geben.

sudo: Mitglieder dieser Gruppe missen ihr Passwort nicht eingeben, wemio sienutzen. Siehe
lusr/share/doc/sudo/OPTIONS
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¢ audio: Diese Gruppe kann dazu benutzt werden, einer bestimmen Menge von Nutzern Zygdésauf
Audiogerat zu geben.

e src: Dieser Gruppe gehoren die Quellcodes, einschlief3lich der Dataiersin . Sie kann benutzt
werden, um einem bestimmten Nutzern die Mdglichkeit zu bieten, QuellcodgsiemS zu verwalten.

e shadowretc/shadow ist von dieser Gruppe lesbar. Einige Programme, die auf diese Dateienugnéisen,
sind SETGID shadow.

e utmp: Diese Gruppe kann naghr/run/utmp und ahnlichen Dateien schreiben. Programme, die darin
schreiben kdnnen missen, sind SETGID utmp.

¢ video: Diese Gruppe kann dazu benutzt werden, einer bestimmen Menge von Nutzern Zugriff auf
Videogerat zu geben.

o staff: Erlaubt Nutzern lokale Modifikationen am System vorzunehrmemdcal  , /home ), ohne dass sie
Root-Privilegien brauchten. Vergleichen Sie sie mit »adm, die sich mehbanf&thung/Sicherheit
bezieht.

¢ users: Wahrend Debian-Systeme standardmaRig das System einer privagegriape (jeder Nutzer hat
seine eigene Gruppe) benutzen, ziehen es manche vor, ein traditionelleres @ygipenzu verwenden. In
diesem System ist jeder Nutzer Mitglied dieser Gruppe.

12.1.12.2 Ich entfernte einen Systembenutzer! Wie kann ich dies riickgiig machen?

Wenn Sie einen Systembenutzer entfernt und kein Backupplaevord - undgroup -Dateien haben, kdnnen Sie
versuchen, diesen mittelgdate-passwd  (vergleichen Siepdate-passwd(8) ) wiederherzustellen.

12.1.12.3 Was ist der Unterschied zwischen den Gruppen adm und staff?

Die Gruppe 'adm' besteht Ublicherweise aus Administratoren. Die RechteGlieppe erlauben es ihnen,
Log-Dateien zu lesen, ohrse benutzen zu mussen. Die Gruppe 'staff' ist gewohnlich fur Kundendienst- und
Junioradministratoren bestimmt und gibt ihnen die Mdglichkeit, Dingesiitocal zu erledigen und
\erzeichnisse ithome anzulegen.

12.1.13 Warum gibt es eine neue Gruppe, wenn ich einen neuen Nutzelegie? (Oder warum
gibt Debian jedem Nutzer eine eigene Gruppe?)

Das Standardverhalten von Debian ist, dass jeder Nutzer seine eigene, persduppleeh@t. Das traditionelle
UN*X-Modell weist alle Benutzer der Gruppeserszu. Zusatzliche Gruppe werden erstellt, um den Zugang zu
gemeinsam genutzten Dateien, die mit verschiedenen Projektverzeichnissedeerdind, einzuschranken. Die
Dateiverwaltung wurde schwierig, wenn ein einzelner Nutzer an verschieBeojekten arbeitete, da, wenn
jemand eine Datei erstellte, diese mit der priméren Gruppe desdtss(elB. 'users'’) verbunden war.

Das Modell von Debian I6st dieses Problem, indem es jedem Nutzer seine eigepe Giuweist. So wird mit einer
korrekten Umask (0002) und mit dem SETGID-BIit fuir ein Projektverzeichnis dereDadie in diesem

\erzeichnis erstellt werden, automatisch die richtige Gruppe zagewi Das erleichtert die Arbeit von Menschen,
die an verschiedenen Projekten arbeiten, da sie nicht die Gruppe oder Umasks arsarnweiis sie mit
gemeinsam genutzten Dateien arbeiten.

Sie kdnnen allerdings dieses \Verhalten veréandern, indefstéi@duser.conf modifizieren. Andern Sie die
VariableUSERGROUP&uf 'no' ab. Dadurch wird keine neue Gruppe erstellt, wenn ein neuer Nutzer angelegt
wird. Sie soliten aucSERS_GIDlie GID der Gruppe zuweisen, der alle Nutzer angehdren.

12.1.14 Fragen Uber Dienste und offene Ports

7von 14 29.04.2015 20:<



Anleitung zum Absichern von Debian - Haufig ges¢éeRragen / Frequel https://www.debian.org/doc/manuals/securing-delbianto/chl2.de.htr

12.1.14.1 Warum werden Dienste wahrend der Installation aktiviert?

Das ist der Annaherung an das Problem, auf der einen Seite sicherheitsbewusttlandraderen Seite
benutzerfreundlich zu sein. Anders als OpenBSD, das alle Dienste abschadtietybim Administrator aktiviert
werden, aktiviert Debian GNU/Linux alle installierten Dienste, igiabgeschaltet werden (siehe dBaemons
abschalten, Abschnitt 3.§.1mmerhin haben Sie den Dienst installiert, oder?

Es gab viele Diskussionen auf Debian-Mailinglisten (sowohl auf debian-ds\aleth auf debian-security) dartber,
welches die bessere \Vorgehensweise fiir eine Standardinstallatiodosh b es bisher (10. Marz 2002) keinen
Konsens.

12.1.14.2 Kann ich net d entfernen?

Inetd ist nicht leicht zu entfernen, datbase von dem Paket abhé&ngt, das es enthétki(inetd ). Wenn Sie
es entfernen wollen, kdnnen Sie es entweder abschalten {sieh®ns abschalten, Abschnitt 3)6dler das
Paket entfernen, indem Sie das Pakelvs benutzen.

12.1.14.3 Warum muss ich Port 111 offen haben?

Port 111 ist sunrpcs Portmapper und wird standardmafig bei der Grundinstallai@sdbabian-Systems
eingerichtet, da es keine Mdglichkeit gibt herauszubekommen, wann ein ProgreeaiN@zers RPC gebrauchen
konnte, um korrekt zu arbeiten. Jedenfalls wird es meistens von NFS benutzt. Wenn SkeSdeanditzen,
entfernen Sie es, wie Bichern von RPC-Diensten, Abschnitt 5&rRlart.

In Versionen des Pakaisritmap spater als 5-5 kénnen Sie sogar den Portmapper installieren, aber ihn nur auf dem
Localhost lauschen lassen (dazu missereigefault/portmap verandern).

12.1.14.4 Wozu ist der dent d (Port 113) da?

Der Dienst Identd ist ein Authentisierungdienst, der den Besitzer einenimsti TCP/IP-Verbindung zu einem
entfernten Server, der die Verbindung annimmt, identifiziert. Wenn ein Bersithemit einem entfernten Host
verbindet, schickinetd auf dem entfernten Host Ublicherweise eine Anfrage an Port 113 zurlick, um
Informationen Uber den Besitzer herauszufinden. Er wird haufig von Mail-, FTP- un8dR€rn eingesetzt. Er
kann auch dazu verwendet werden, um einen Nutzer lhres lokalen Systems, deegitesrif/stem angreift,
aufzuspiren.

Es gab ausfuhrliche Diskussionen uber die Sicherheitdeord (Siehe in demrchiven der Mailingliste .Im
Allgemeinen isidentd auf Multi-User-Systemen nutzlicher als auch einer Workstation mit nur eie@ni2er.
Wenn Sie keine Verwendung von ihn haben, sollten Sie ihn abschalten, damit Sie kems¢fliiDiie AulZenwelt
offen lassen. Wenn Sie sich entscheiden, den identd-Port mit einer Finewialtkieren, benutzen Sigtte die
Regel 'reject’ und nicht die Regel 'deny’, da andernfalls eine Verbindung muSsneer, digdentd verwendet, bis
zu einer Zeitiberschreitung hangen bleiben wird (lesen Sierelazwr deny issues ).

12.1.14.5 Ich habe Dienste, die die Ports 1 und 6 verwenden. Welche sind daswie kann ich sie entfernen?

Sie fihren den Befehktstat -an aus und erhalten Folgendes:

Active Internet connections (servers and est ablished)

Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name

raw 0 00.0.0.0:1 0.0.0.0:* 7

raw 0 00.0.0.0:6 0.0.0.0:* 7
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Sie sehemicht Prozesse, die auf dem TCP/UDP-Port 1 und 6 lauschen. Tatsachlich sehen Sieoeews) ther

auf einemRawSocket fur Protokoll 1 (ICMP) und 6 (TCP) lauscht. Ein solches Verhalten istdjanér und

einige Systeme zur Eindringlingserkennung miegger  undportsentry  Ublich. Wenn Sie diese Pakete besitzen,
I6schen Sie sie einfach. Falls nicht, versuchen Sie mit netcats @pt{Bmnozess) herauszufinden, welcher Prozess
diese Lauscher betreibt.

12.1.14.6 Ich habe festgestellt, dass ich den folgenden Port (XYZ) offen BaKann ich ihn schlieRen?

Ja, natirlich. Die Ports, die Sie offen lassen, hangen von Ihrem individuellenw&dda¢zlglich 6ffentlich
zuganglicher Dienste ab. Prifen Sie, ob sieivei  (sieheAbschalten vornmetd oder seinen Diensten,
Abschnitt 3.6.2 oder von anderen installierten Paketen gedffnet werden, und leiten Sie pasa@ndéiden ein
(d.h. konfigurieren Sie inetd, entfernen Sie das Paket, verhindern Sie, dass delpdéeiooten gestartet wird).

12.1.14.7 Hilft das Loschen von Diensten aust c/ ser vi ces, um meinen Rechner abzusichern.

Nein, /etc/services stellt nur eine Verbindung zwischen virtuellem Namen und Porthummer herniamén

von Namen aus dieser Datei verhindert (Ublicherweise) nicht, dass ein Ristastet wird. Manche Daemonen
starten vielleicht nicht, wenmtc/services verandert wurde, aber das ist nicht die Norm. Um einen Dienst
richtig abzuschalten, sehen Sie dzdeemons abschalten, Abschnitt 3.6rl

12.1.15 Allgemeine Sicherheitsfragen

12.1.15.1 Ich habe mein Passwort vergessen und kann auf das System nicht nzeigreifen!

Die ndétigen Schritte, um wieder Zugriff erhalten, hangen davon ab, ob Sie die vaagesehProzedur zum
Absichern vorilo  und BIOS durchgefiihrt haben oder nicht.

Wenn Sie beides eingeschréankt haben, miissen Sie im BIOS erlauben, von andeemBiddr Festplatte zu
booten, bevor Sie weitermachen kdnnen. Wenn Sie auch Ihr BIOS-Passwort vergesseminsgsn Sie |hr BIOS
zuriicksetzen. Dazu 6ffnen Sie das PC-Gehause und entfernen die BIOS-Batterie

Sobald Sie das Booten von CD-ROM oder Diskette eingeschaltet haben, solltemy&wlé®busprobieren:
¢ Booten Sie von eine Rettungsdiskette und starten den Kernel.
e Wechseln Sie mit Alt+F2 auf eine virtuelle Konsole.
¢ Mounten Sie die Partition, auf der sich lhr /root befindet.

o Editieren Sie (auf der Rettungsdiskette von Debian 2.2 befindedesi@ebian 3.0 enthéftano-tiny , der
vi &hnelt) die Datektc/shadow und &ndern Sie die Zeile:

root:asdfjl290341274075: XXXX: X: XXXX:X::: (X= irgendeine Ziffer)

root: : X XXX X:XXXX:X:::

Dies entfernt das vergessene Root-Passwort, das sich im ersten durclptpeabgetrennten Feld nach dem
Nutzernamen befand. Speichern Sie die Datei ab, starten Sie das System neldem&imsich als Root mit

einem leeren Passwort an. Dies wird funktionieren, au3er wenn Sie lhr &yatassicherer eingestellt haben, d.h.
wenn Sie nicht erlauben, dass Nutzer leere Passworter haben, oder dashRabtesier Konsole einloggen

kann.

Falls Sie derartige MalRnahmen getroffen haben, missen Sie im Singlekbdhiesstarten. Wenn Sie LILO
eingeschrankt haben, misgien erneut ausfihren, nachdem Sie das Root-Passwort zuriickgesetzt haben. Das ist
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ziemlich verzwickt, da Ihreetc/lilo.conf verandert werden muss, da das Root-Dateisystem (/) eine RAM-Disk
und keine echte Festplatte ist.

Sobald LILO nicht mehr eingeschrankt ist, versuchen Sie Folgendes:

Dricken Sie Alt, Shift oder Steuerung (Control), kurz bevor das BIOS seine Arbeddid®t, und Sie
sollten nun einen LILO-Prompt erhalten.

Geben Sie am Promjux single , linux init=/bin/sh oderlinux1 ein.

Sie erhalten einen Shell-Prompt im Single-User-Modus (Sie werden nach dewoRayefragt, aber das
kennen Sie jetzt ja)

Binden Sie die Root-Partition (/) im Schreib/Lese-Modus neu ein, indem Sieedieinl Bxount verwenden:

mount -0 remount,rw /

Andern Sie das Superuser-Passwortpaiiswd (da Sie der Superuser sind, werden Sie nicht nach dem alten
Passwort gefragt).

12.1.16 Wie muss ich vorgehen, wenn ich meinen Nutzern einen Diensbesten méchte,
ihnen aber kein Shell-Konto geben will?

Wenn Sie zum Beispiel einen POP-Dienst anbieten wollen, mussen Sie nichefueygreifenden Benutzer ein
Konto anlegen. Am besten setzen Sie hierzu eine Authentifizierung, die agitkaigses basiert, durch einen
externen Dienst (wie Radius, LDAP oder eine SQL-Datenbank) ein. Instalfseinfach die gewlinschte
PAM-Bibliothek (ibpam-radius-auth , libpam-ldap , libpam-pgsql  oderlibpam-mysql ), lesen Sie die
Dokumentation (Einsteiger sehen bitte uNetzerauthentifizierung: PAM, Abschnitt 4.1Inach) und
konfigurieren Sie den PAM-nutzenden Dienst, so dass er Ihren Backend benutzt. Be&ibeaitazu die dem
Dienst entsprechenden Dateien umeypam.d/  und andern die folgenden Zeile von

auth required pam_unix_auth.so sha dow nullok use_first_pass
beispielsweise fiir Idap zu:
auth required pam_ldap.so

Im Fall von LDAP-Verzeichnissen liefern manche Dienste LDAP-Schemataie Sie lhrem Verzeichnis
hinzufiigen kénnen, um eine LDAP-Authentifizierung zu benutzen. Wenn Sie relativaiznbanken benutzen,
gibt es einen nitzlichen Trick: Benutzen Sie die Klaudere wenn Sie die PAM-Module konfigurieren. Wenn Sie
beispielsweise eine Datenbank mit der folgenden Tabelle haben:

(user_id,user_name,realname,shell,password,u id,gid,homedir,sys,pop,imap,ftp)

Wenn Sie die Attribute der Dienste zu Boolean-Feldern machen, kdnnen Sie siedegrwen den Zugang zu den
verschiedenen Diensten zu erlauben oder zu verbieten. Sie missen dazu nur die geeitgeia folgende
Dateien einfligen:

e /etc/pam.d/imap ‘where=imap=1 .
e /etc/pam.d/gpopper ‘where=pop=1 .
e /etc/nss-mysql*.conf :users.where_clause = user.sys = 1;

e /etc/proftpd.conf :SQLWhereClause "ftp=1"

12.2 Mein System ist angreifbar! (Sind Sie sich sicher?)
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12.2.1 Der Scanner X zur Einschatzung der Verwundbarkeit sagt, dass mdiebian-System
verwundbar ware?

Viele Scanner zur Einschatzung der Verwundbarkeit liefern falsche Paddivngen, wenn sie auf Debian-
Systemen verwendet werden. Das liegt daran, dass sie nur die Version einaseePakets tberprifen, um
herauszufinden, ob es verwundbar ist. Sie prifen nicht, ob tatséchlich eine Sisliekeevorhanden ist. Da
Debian nicht die Version einer Software andert, wenn ein Paket repariert wifid) (iérden Ausbesserungen an
neueren Veroéffentlichungen zurickportiert), neigen einige Werkzeuge dazu zu déaé®ein aktualisiertes
Debian-System verwundbar ist, auch wenn das nicht der Fall ist.

Wenn Sie denken, dass Ihr System auf dem aktuellen Stand der Sicherheitsalingdisiest, solliten Sie die
Querverweise zu den Datenbanken mit Sicherheitsliicken, in denen die DSAs Valitffeint (vergleichen Sie
dazuDebian-Sicherheits-Ankiindigungen, Abschnitt)/v&rwenden, um falsche Positive auszusondern, wenn das
Programm, das Sie verwenden, CVE-Referenzen enthalt.

12.2.2 Ich habe in meinen Logfiles einen Angriff gesehen: Ist mein Syst&ompromittiert?

Ein Hinweis auf einen Angriff heif3t nicht notwendigerweise, dass |hr Systeatkfewurde. Leiten Sie die
Ublichen Schritte ein, um festzustellen, ob das System kompromittiert wurdeNsieh einer Kompromittierung
(Reaktion auf einem \orfall), Kapitel 11Selbst wenn Ihr System hinsichtlich des protokollierten Angriffs nicht
verwundbar ist, kénnte ein entschlossener Angreifer neben der von Ihnen entdeckten Sicio&ehauch eine
andere ausgenutzt haben.

12.2.3 Ich habe in meinen Logs merkwiirdige »MARK«-Eintrage gefunden. Wurdeeh
gehackt?

Sie kdnnen die folgenden Zeilen in Ihren System-Logs finden:

Dec 30 07:33:36 debian -- MARK --
Dec 30 07:53:36 debian -- MARK --
Dec 30 08:13:36 debian -- MARK --

Dies stellt keinen Hinweis auf eine Kompromittierung dar, obwohl Nutzer, die men Bebian-Release wechseln,
es vielleicht merkwurdig finden. Wenn Ihr System keine gro3e Last (oder re¢hiktive Dienste) hat, kdnnen
diese Zeilen in alle Logs auftauchen. Dies ist ein Hinweis, dasgslbgd -Daemon richtig lauft. Aus

syslogd(8)
-m interval
Der Syslogd protokolliert regelm anig einen
Zeitstempel. Der voreingestellte Abstand zwischen zwei --
MARK -- Zeilen ist 20 Minuten. E r kann mit dieser Option
geandert werden. Setzen Sie den Abstand auf Null, um
die Zeitstempel komplett abzusch alten.

12.2.4 Ich habe Nutzer gefunden, die laut meinen Logfiles 'su’ benutzdgin ich
kompromittiert?

Sie konnten in Ihren Logdateien Zeilen wie die folgenden finden:

Apr 1 09:25:01 server su[30315]: + ??7? root -nobody
Apr 1 09:25:01 server PAM_unix[30315]: (su) session opened for user nobody by (uid=0)

Seien Sie nicht zu besorgt. Prifen Sie, ob dies durch einerJob hervorgerufen wird (normalerweise
Jetc/cron.daily/find oderlogrotate  ):

$ grep 25 /etc/crontab

259 *** root test-e/usr/shin/an acron || run-parts --report
/etc/cron.daily

$ grep nobody /etc/cron.daily/*

find:cd / && updatedb --localuser=nobody 2>/ dev/null
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12.2.5 Ich habe 'possible SYN flooding' in meinen Logs entdeckt: Werdeh angegriffen?

Sie sehen Eintrage wie diese in lhren Logs:

May 1 12:35:25 linux kernel: possible SYN fl ooding on port X. Sending cookies.
May 1 12:36:25 linux kernel: possible SYN fl ooding on port X. Sending cookies.
May 1 12:37:25 linux kernel: possible SYN fl ooding on port X. Sending cookies.
May 1 13:43:11 linux kernel: possible SYN fl ooding on port X. Sending cookies.

Uberpriifen Sie mitetstat , ob es eine groRe Anzahl von Verbindungen zum Server gibt. Zum Beispiel:

linux:~# netstat -ant | grep SYN_RECV | wc - I
9000

Dies ist ein Anzeichen, dass ein Denial-of-Service-Angriff (DoSpeufPort X lhres Systems (am
wahrscheinlichsten gegen einen 6ffentlichen Dienst wie Ihr Web- odtsela@r). Sie sollten TCP-Syncookies in
lhrem Kernel einschalten, sieK@nfiguration von Syncookies, Abschnitt 4.18B2achten Sie, dass ein
DoS-Angriff Ihr Netzwerk Gberfluten kann, auch wenn Sie verhindern kbnnen, dass erndém Sy Absturz
bringt. [86] Der einzige effektive Weg, diesen Angriff abzuwehren, ist, mit Ihretaprevider in Verbindung zu
treten.

12.2.6 Ich habe seltsame Root-Sessions in meinen Logs entdeckt: Waiith gehackt?

Sie sehen folgende Art von Eintragen in der Dat@iog/auth.log

May 2 11:55:02 linux PAM_unix[1477]: (cron) session closed for user root
May 2 11:55:02 linux PAM_unix[1476]: (cron) session closed for user root
May 2 12:00:01 linux PAM_unix[1536]: (cron) session opened for user root by
(UID=0)

May 2 12:00:02 linux PAM_unix[1536]: (cron) session closed for user root

Sie kommen von einem ausgefuhr@non -Job (in unserem Beispiel alle finf Minuten). Um herauszufinden,
welches Programm fr diese Jobs verantwortlich ist, Gberprifen Sie die Eimiuégcrontab |, /etc/crond
letc/crond.daily und Rootgrontab in /var/spool/cron/crontabs

12.2.7 Ich bin Opfer eines Einbruchs, was soll ich jetzt tun?

Es gibt mehrere Schritte, die Sie bei einem Einbruch durchfiihren sollten:

¢ Prufen Sie, ob Ihr System auf dem aktuellen Stand der Sicherheitsakwadjsiefur verodffentlichte
Verwundbarkeiten ist. Wenn lhr System verwundbar ist, hat die die Moglichlss Ihr System tatséachlich
gehackt wurde, erhdht. Die Wahrscheinlichkeit steigt weiter an, wenn die Siclgédke schon eine Zeit
lang bekannt ist, da Ublicherweise mehr Tatigkeit mit alteren Verwundtearkeesteht. Hier ist ein Link zu
SANS Top 20 Security Vulnerabilities

¢ Lesen Sie dieses Dokument, besonders den Absdlattt einer Kompromittierung (Reaktion auf einem
\orfall), Kapitel 11

e Fragen Sie nach Hilfe. Sie kbnnen die Mailingliste debian-security benutzen URdtdragen, wie Sie Ihr
System wiederherstellen oder patchen.

e Benachrichtigen Sie Ihren lokal@ERT(wenn einer existiert, ansonsten sollten Sie sich vielleicht direkt mit
CERT in Verbindung setzen). Das konnte Ihnen helfen (vielleicht aber auch nichtyeatigstens wird
CERT uber laufende Angriffe informiert. Diese Information ist sehtwedly um herauszufinden, welche
Werkzeuge und Angriffsarten von d@lackhatCommunity verwendet werden.

12.2.8 Wie verfolge ich einen Angriff zurtick?
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Sie kdnnen einen Angriff zu seinem Ursprung zurtickverfolgen, indem Sie die Logs (ev@ichsigeandert

wurden) mit Hilfe eines Systems zur Eindringlingserkennung (gleifeetzen einer Eindringlingserkennung,
Abschnitt 10.3, traceroute  , whois oder &hnlicher Werkzeuge (einschlieRlich forensischer Analyse) durchsehen.
Wie Sie auf diese Informationen reagieren und Siagls Angriff betrachten, hangt ausschlieZlich von lhren
Sicherheitsrichtlinien ab. Ist ein einfacher Scan ein Angriff? Ist dituRg auf eine Verwundbarkeit ein Angriff?

12.2.9 Das Programm X in Debian ist angreifbar — was soll ich tun?

Nehmen Sie sich zuerst einen Augenblick Zeit, um zu schauen, ob die Sicherheitstiftdetlichen
Sicherheitsmailinglisten (wie Bugtraq) oder anderen Foren bekannt gemadet Das Sicherheitsteam von
Debian ist hinsichtlich dieser Listen auf dem Laufenden, daher kdnnte ihm diebEPbereits bekannt sein.
Leiten Sie keine weiteren Maflinahmen ein, wenn Sie schon eine Bekanntmachung auf
http://security.debian.org sehen.

Wenn anscheinend keine Informationen veréffentlicht wurden, schicken Sie héte-®ail zu den betroffenen
Paketen mit einer detaillierten Beschreibung der Verwundbarkeit (Codeeddyeditétigt, ist auch in Ordnung) an
team@security.debian.org . Dort erreichen Sie das Sicherheitsteam von Debian.

12.2.10 Laut der Versionsnummer eines Paketes lauft bei mir immer nochnel angreifbare
Version!

Statt auf neue Vero6ffentlichung zu aktualisieren, portiert Debian sidtsedievante Korrekturen zu der Version
zuriick, die in der Stable-Ver6ffentlichung enthalten ist. Der Grund dafur istsidagr gegangen werden soll, dass
die Stable-Veroffentlichung so wenig wie mdglich verandert wird. Damit wirdiveert, dass sich Dinge als Folge
einer Sicherheitskorrektur unerwartet andern oder kaputt gehen. Ob Sie eire\é&chien eines Paketes
benutzen, stellen Sie fest, indem Sie das Changelog des Paketes durchsehatterodgieidie exakte
\Versionsnummer (urspriingliche Version -slash- Debian-Release) mit dendfuans der Debian-Sicherheits-
Ankindigung (DSA) vergleichen.

12.2.11 Spezielle Software

12.2.11.1pr of t pd ist fir einen Denial-of-Service-Angriff anfallig.

Flgen Sie Ihrer KonfigurationsdatnyFilter \*.*/ hinzu. Mehr Informationen entnehmen Sie
http://www.proftpd.org/bugs.html

12.2.11.2 Nach der Installation vompor t sent ry sind viele Ports offen.

Dies ist nur die Art und Weise, wiertsentry  arbeitet. Es 6ffnet etwas zwanzig ungenutzte Ports und versucht
so, Port-Scans zu entdecken.

12.3 Fragen zum Sicherheitsteam von Debian

Diese Informationen stammen aus deghian Sicherheits-FAQ
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