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Allgemeines

Benutzer

Linux kennt als Multiuser-Betriebssystem - wie alle unixoiden Betriebssystdase
Konzept verschiedener Benutzer. Diese haben nicht alle unbedingt dieselben Rechte und
‘:@ Privilegien. Neben den eigentlichen Benutzerkonten fir reale Personen existiedema
s System noch viele Systemdienste mit einem eigenen Benutzerkonto. Dadurch wetd,errei
dass eine mogliche Schwachstelle in einem Dienst nicht zu grol3e Auswirkungen auf das
System haben kann.

Im Gegensatz zu vielen anderen Linux-Distributionen wird unter Ubuntu dem Systenwereadunt
"root" kein Passwort zugewiesen, d.h. es gibt kein "klassisches" Administrator-B&antae Dies
geschieht mit Absicht. Die Hintergrinde und die Funktionen, um Aktionen mit Root-Rechtéhransfu
kénnen, sind im Artikesudo [http://wiki.ubuntuusers.de/sudogher erlautert.

Die Benutzernamen unter Linux sind eigentlich aussagekréftig genug, um hier kf&aa grklarungen
abgeben zu missen. Die meisten Systemdienste bringen auch ihren eigenen Benutzer mit

Benutzername @ Funktion

root Der Systemverwalter unter Linux

nobody Wird von Prozessen als Benutzerkennung verwendet, wenn nur ein Minimum an
Rechten vergeben werden soll

cupsys Benutzer des Druckdienst€&JP S [http://wiki.ubuntuusers.de/CUPS]

www-data Benutzer des Webservekpache [http://wiki.ubuntuusers.de/Apache]

Diese Liste liel3e sich noch deutlich erweitern, doch die meisten System-Besulitea sich allein aus der
Namensgebung heraus erkla
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Gruppen

http://wiki.ubuntuusers.de/Benutzer_und_Gruj

Jeder Benutzer ist einer Hauptgruppe zugeordnet, kann daneben aber auch Mitglied @eitgren sein.
Der Zugriff auf gewisse Hardware oder Dienste ist auf die Mitgliedher diestimmten Gruppe beschrénkt.
So durfen z.B. nur Benutzer, die zur Grupaedio” gehéren, Klange Uber die Soundkarte ausgeben.
Mochte man nun einem Benutzer die Berechtigung fur die Soundkarte geben, so erreichs nadtedie
man ihn in die Grupptaudio” aufnimmt.

Die Hauptgruppe eines Benutzers spielt im Zusammenhang mit den Zugriffsigemeggn auf Dateien und
\erzeichnisse eine Rolle. Jede Datei ist immer Eigentum genau eineséBsnDtmeben ist den Dateien

aber auch eine Gruppe zugeordnet. Wenn ein Benutzer eine Datei erzeugt, dann wirdugptgragpe als
Gruppe bei der erzeugten Datei eingetragen.

Hier folgt nun eine Liste der Gruppen, die Ublicherweise Benutzern zugewiesemweiakd alle dieser
Gruppenzugehorigkeiten lassen sich tber die einfachen GUIs der Desktop-Umgeburagen set

Gruppe

adm

admin
audio
cdrom

dialout

dip

floppy

fuse

[padmin

plugdev

sambashare

sudo

video

Funktion 8.04

Nur Benutzer, die in dieser Gruppe sind, diutfegdateien
[http://wiki.ubuntuusers.de/Logdateieapsehen

Administrator-Aufgaben mittelsudo ausfiihren
Audio-Gerate verwenden
CD-ROM Laufwerke benutzen

Serielle Gerate benutzen (z.B.: Modems, Palm Pilots)

Werkzeuge verwenden, die eine Verbindung durch Einwahl
herstellen

Diskettenlaufwerke benutzen

Auf Gerate de§USE [http://wiki.ubuntuusers.de/FUSE]
zugreifen

Drucker einrichten und Ub&UPS [http://wiki.ubuntuusers.de
/ICUPS] konfigurieren.

Zugriff auf externe Speichergerate automatisch ermoglicher

Mit Sambar http://wiki.ubuntuusers.de/Sambllsershares
einrichten

Ersatz fur die Gruppadminab Ubuntu 12.04 x

Video-Beschleunigung oder TV-Karten benutzen

10.04

X
X X X

X X

12.04

X
X

X
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Hinweis:

Durch die standige Weiterentwicklung von Ubuntu kann es vorkommen, dass bestimmte
Gruppenzugehdorigkeiten nicht mehr bendétigt werden, die Funktion aber trotzdem zur \Verfégting s

Werkzeuge zur Verwaltung von Benutzern und Gruppen

Benutzer und Gruppen kdnnen sowohl aus den Desktop-Umgebungen heraus als auch mittels Konsole
bearbeitet werden. Im Folgenden werden die Grundfunktionen beschrieben.

Namenskonventionen

Die Namen von Benutzern und Gruppen unterliegen gewissen Einschrankungen:

1. Sie mussen mit einem Kleinbuchstaben beginnen.

2. Danach kénnen weitere Kleinbuchstaben, Ziffern (0-9), - (Minuszeichen) oder _ (Uché¢fsigen.
Zur Kompatibilitat mit Konten auf Samba-Rechnern wird au3erdem $ am Ende des Benueres
unterstutzt.

3. Sie durfen nur einmal auf dem System vergeben sein.

Diese Regeln sind in der Dafetc/adduser.conffestgelegt.

Passworter

Jedem Benutzer muss ein Passwort zugewiesen werden. Bei der Passworbaditgadsrauf geachtet
werden, keine deutschen Sonderzeichen (&,06,0,) zu verwenden. Sollte das Keyboardlayout eiaotnal part
auf Englisch stehen, kann man sich sonst nicht mehr anmelden.

Grafische Oberflache

Die grafischen Oberflachen zur Benutzer- und Gruppenverwaltung sind in eigeneiArikehrieben:

e Ubuntu (Unity / Gnome)Benutzer und Gruppen Ubuntu [http://wiki.ubuntuusers.de
/Benutzer_und_Gruppen_Ubuntul]

e Kubuntu (KDE):Benutzer und Gruppen Kubuntu [http://wiki.ubuntuusers.de
/Benutzer_und_Gruppen_Kubuntu]

e Xubuntu (Xfce):Benutzer und Gruppen Xubuntu [http://wiki.ubuntuusers.de
/Benutzer_und_Gruppen_Xubuntu]

e Lubuntu (LXDE):Benutzer und Gruppen Lubuntu [http://wiki.ubuntuusers.de
/Benutzer_und_Gruppen_Lubuntul]

Terminal

Selbstverstandlich lassen sich auch alle Aktionen zur Benutzerverwaltung Ubemaimal ausfuhren. Hier

3von7 25.04.2015 15:F



Benutzer und Gruppen > Wiki > ubuntuuser http://wiki.ubuntuusers.de/Benutzer_und_Gruj

soll keine vollstandige Ausfihrung zu diesen Kommandos erfolgen, sondern nur eine kuraenginleit
gegeben werden, um eine Basis zu vermitteln. Mehr zu den einzelnen angefihrtemBiefidtisich in der
Befehlstibersicht[http://wiki.ubuntuusers.de/Shell/Befehls%C3%BCbersicht]

Informationen Uber den aktuellen Benutzer

id

Anzeigen der Benutzer in einzelnen Gruppen

less /etc/group

Benutzer hinzufiigen

sudo adduser BENUTZERNAME

Weitere Details iradduser [http://wiki.ubuntuusers.de/adduser]

Benutzer |6schen

e Nur Benutzer lIdschen:

sudo deluser BENUTZERNAME

e Benutzer inkl. der Daten aus dem Homeverzeichnis loschen:

sudo deluser --remove-home BENUTZERNAME

Weitere Details irdeluser [http://wiki.ubuntuusers.de/deluser]

Neuen Benutzer hinzufiigen und seine primare Gruppe lsimmen

sudo adduser BENUTZERNAME --ingroup GRUPPENNAME

Bestehenden Benutzer einer weiteren Gruppe hinzufign

sudo usermod -aG GRUPPENNAME BENUTZERNAME

Standardgruppe eines Benutzers andern

sudo usermod -g GRUPPENNAME BENUTZERNAME

Benutzer aus einer Gruppe entfernen

sudo deluser BENUTZERNAME GRUPPENNAME

Eine neue Gruppe erstellen
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sudo addgroup GRUPPENNAME

Benutzernamen andern

Der Benutzername lasst sich leicht mittels

usermod -| NEUERNAME ALTERNAME

andern. Dies ist allerdings nur méglich, wenn der zu andernde Benutzername geradeinighhanicht
am System angemeldet) ist.

Damit auch daBenutzerverzeichnisfhttp://wiki.ubuntuusers.de/Benutzerverzeichrsitsprechend zum neuen
Namer NEUERNAME geandert wird, muss jetzt noch ein weiterer Befehl folgen:

usermod -d /home/NEUERNAME -m NEUERNAME

Vollstandigen Benutzernamen andern

Wenn man nur den vollstandigen Benutzernamen (Mor-/Nachname) andern mochte, nicht aberedide Anm
Benutzernamen, kann man dies mit

sudo chfn -f NEUER_VOLLSTANDIGER_NAME BENUTZERNAME

erreichen. Siehe audfn [http://wiki.ubuntuusers.de/chfn]

Passwort andern

e Eigenes Passwort andern:

passwd

e Passwort eines anderen Benutzers andern:

sudo passwd BENUTZERNAME

Weitere Informationen erhalt man im Artikesswd[http://wiki.ubuntuusers.de/passwd]

Voreinstellung andemn

Wenn man die Voreinstellung &ndern mochte, so dass die Dateien kiinftig neu angefegtzarBegcht von
Anderen lesbar sind, so geht das im TernfHahit dem Befehl

sudo dpkg-reconfigure adduser

Die Frage'Wuinschen Sie systemweit lesbare Home-Verzeichmighie" man hier dann aliein" setzen.

Problembehebung

Neue Gruppenzugehdrigkeit sofort aktivieren
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Wenn man einen Benutzer einer weiteren Gruppe zuordnet, muss sich dieser Benuizetl giisizab-
und wieder neu anmelden, bevor die neue Gruppenzugehdrigkeit aktiv wird. Mit demrigevghp
[http://wiki.ubuntuusers.de/newgrgann man das umgehen.

Nummerierung der UID/GID

In seltenen Fallen kann es nitzlich sein festzulegen, wie Benutzerkonten (UID) undriGfaiipe
nummeriert werden. Normalerweise beginnt Ubuntu hietdsei Der Startwert kann in der Datei
/etc/login.defsfestgelegt werden. Beispiele:

UID_MIN 500
GID_MIN 500

USB-Gerat ist nicht als /dev/ttyUSB... verfligbar

Das kann dadurch verursacht sein, dass der aktuelle Benutzer nicht in derttgripgetragen ist.
Kontrollieren lasst sich das fur den aktuellen Benutzer mit dem Befehl:

groups

Wie der aktuelle Benutzer zur Grupgehinzugefugt werden kann, ist oben beschrieben. Eine Méglichkeit,
den Benutzexyz zur Gruppe hinzuzufiigen, ist:

sudo addgroup xyz tty

Links

Intern

o Kommandozeilenwerkzeugdghttp://wiki.ubuntuusers.de/Shell/Befehls
%C3%BCbersicht#Benutzerverwaltur-§ zur Benutzerverwaltung

o usermod [http://wiki.ubuntuusers.de/usermodiinen bestehenden Benutzer modifizieren

o groupmod [http://wiki.ubuntuusers.de/groupmodeine bestehende Gruppe modifizieren

o Rechte[http://wiki.ubuntuusers.de/RechteMerwaltung der Besitz- und Zugriffsrechte fur Ordner
und Dateien in Linux

o chown [http://wiki.ubuntuusers.de/chown]Eigentiimer und/oder Gruppe von Dateien und Ordnern
andern

o chgrp [http://wiki.ubuntuusers.de/chgrp]Gruppenzugehdrigkeit von Dateien und Ordnern andern

o chmod [http://wiki.ubuntuusers.de/chmod]Zugriffsrechte von Dateien dndern

Extern

e Benutzer- und Berechtigungskonzepte unter Linuxhttp://mww.selflinux.de/selflinux
/html/nutzer_unter_linux.htmB= - Ausfuhrliche Erklarungen zu Benutzer/Gruppen unter Linux bei
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selflinux.de
e Linuxfibel - Nutzerkommandos - Nutzer-Informationen [http://de.linwiki.org/index.php/Linuxfibel_-
_Nutzerkommandos_-_Nutzer-Informationf]

Diese Revisiorjhttp://wiki.ubuntuusers.de/Benutzer_und_Gruppen2787828\wurde am 2. Februar 2015 21:49 wferstellt.
Die folgenden Schlagworte wurden dem Artikel zugese@n:GNOME [http://wiki.ubuntuusers.de/Wiki'Tags?tag=GNOME]
Einsteiger [http://wiki.ubuntuusers.de/Wiki/Tags?tag=Einste]g Syste m[http://wiki.ubuntuusers.de/Wiki/ Tags ?tag=Syste@iche rheit
[http://wiki.ubuntuusers.de/WikiITags?tag=SichethddDE [http://wiki.ubuntuusers.de/WikiTags?tag=KQ&Xfce
[http://wiki.ubuntuusers.de/WikiiTags?tag=Xfc&]XDE [http://wiki.ubuntuusers.de/WikiTags?tag=LXDE]
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