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Wikl / chmod

https://wiki.ubuntuusers.de/chm

Dieser Artikel ist groRtenteils fur alle Ubuntu-Versionen gultig.

Dieser Artikel wurde fir die folgenden Ubuntu-Versionen getest:

Zum Verstandnis dieses Artikels sind folgende Seiten hilfieh:

1. Benutzer und Gruppen
2. Ein Terminal 6ffnen
3. UNIX-Dateirechte
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[//media-cdn.ubuntu-de.org/wiki/attachments/10/28/terminal. phigjchmod verandert man digugriffsrechte

- [https://wiki.ubuntuusers.de/Rechte/#Zugriffsreahtn Dateien. Dies funktioniert jedoch nur bei Dateisystemen, welche die
- UNIX-Dateirechtd3] unterstiitzen (z.B. ext2, ext3, ext4, reiser, xfs)Bdi [https://wiki.ubuntuusers.de/Windows-
Partitionen_einbindenikt dies grundsétzlich nicht der Fall, und B&iFS [https://wiki.ubuntuusers.de/Windows-Partitionen_einbinden

INTFS-3G/]erfordert dies die Mount-Optigrermissiongist standardmafig nicht gesetzt).

Verwandte Befehle sind:

o chown [https://wiki.ubuntuusers.de/chowrégt den Besitzer und die Gruppenzugehdérigkeit von Dateien fest.

o chgrp [https://wiki.ubuntuusers.de/chgrgdgt die Gruppenzugehdorigkeit von Dateien fest.

o chattr [https://wiki.ubuntuusers.de/chattverandert Datei-Attribute und Rechte auf ext2- und ext3-Dateisystemen .

Achtung!

tut!

Man sollte auRerhalb des Benutzerverzeichnisses/{unpd keine Zugriffsrechte andern, sofern man nicht genau weil3, was m@n

Installation

Das Programnechmod ist im essentiellen Paket
e coreutils

von Ubuntu enthalten und ist deshalb auf jedem System installiert.

Aufruf

Die allgemeine Syntax lautt:

‘ chmod [Optionen] Modus Datei/Verzeichnis [Datei/Ver zeichnis 2 [...]]

Neben den hier aufgefuhrten Beispielen findet man ilMagpage [https://wiki.ubuntuusers.de/man/pn chmod weitere Informationen.

Modi
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Zugriffsrechte kdnnen mithmod auf zwei Arten gesetzt werden:

e Symbolischer Modus Den Benutzerkategorien und Zugriffsrechten sind Buchstaben zugeordnet. Mit einer Kiomioiieser
Buchstaben wird angegeben, welche Rechte gesetzt oder entfernt werden sollen.

e Oktal-Modus: Die Rechte werden in Form einer dreistelligen Oktal-Zahl angegeben, wobeiffedéiizidie Rechte einer
Benutzerkategorie steht.

In den Modi sind die drei verschiedenen Benutzerkategorien folgendermaf3en anzugeben:

Benutzertyp Symbolischer Modus Oktalmodus
Besitzer der Datei u 1. Ziffer
Gruppe der Datei g 2. Ziffer
Andere Benutzer o 3. Ziffer

Besitzer, Gruppe und Anderea

Die anzugebenden Zugriffsrechtiir lesbarw fiir schreibbar und fir ausftihrbar sind weitergehend urfRercchte
[https://wiki.ubuntuusers.de/Rechte/#Darstellungsargtgutert.

Symbolischer Modus
Beim symbolischen Modus sind drei Teile anzugeben:

e Zu Beginn der Benutzertyp, dessen Rechte verandert werden sollen. Hier kdnnen mehréabdukbmbiniert werden (z. Bg
flir Benutzer und Gruppe)

e Dann folgt der Operator: Mit werden die Rechte gesetzt, m@ntzogen, mit einemwerden nur die explizit angegebenen Rechte
gesetzt und die restlichen entzogen.

e Zum Schluss folgen die Rechte. Auch hier kénnen die jeweiligen Buchstaben einfach aneirsdgngerden.

Experten-Info:

Ist kein Benutzertyp angegeben, warflir Alle angenommen, mit der Ausnahme, dass irudeask gesetzte Bits ignoriert
werden. Beispiel:

Is -l

-rw-r--r-- 1 eigentiimer gruppe 0 Sep 20 02:06 datei

chmod +rwx datei

Is -l

-rwxr-xr-x 1 eigentiimer gruppe 0 Sep 20 02:06 datei

chmod a+rwx datei

Is -l

-rwxrwxrwx 1 eigentiimer gruppe 0 Sep 20 02:06 datei

‘ chmod -rwx datei ‘

chmod: datei: new permissions are ----w--w-, not--  ----ee-

‘ Is -| datei ‘

-----w--w- 1 eigentimer gruppe 0 Sep 20 02:06 datei

Statt eines expliziten Modus kann auch eine Nutzertyp angegeben werden, dessen Rechtamwealken anderen Typen
hinzugefligt (+Typ) oder abgezogen(-Typ).
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\ Is -| datei \

-rw-rw-r-- 1 eigentiimer gruppe 0 Jun 4 22:18 datei

‘ chmod -v -0 datei ‘

der Modus von »datei“ wurde von 0664 (rw-rw-r--) in 0220 (-w--w----) geéndert
Beispiele
Recht Bedeutung

a+xoderugo+x = Eine Datei fur alle Nutzer ausfiihrbar machen.
u+r Der Eigentimer darf (zusétzlich zu vorhandenen Rechten) lesen.

a+woderugo+w = Alle dirfen zusatzlich zu vorhandenen Rechten schreiben.

g-w Der Gruppe werden die Schreibrechte entzogen.
o=r Andere Benutzer dirfen nur lesen, nicht schreiben oder ausfihren.
g=rw Die Gruppe darfur lesen und schreiben, ein eventuell vorhandenes Ausfiihrungsrecht wird entfernt.
u+s Setzt das SetUID-Bit
Oktal-Modus

Die Rechte werden fir den Dateibesitzer, die Dateigruppe und andere separat/Aulgieer Stelle bedeutet ein gesetzter Wert, dass
die Rechte gewahrt und eine 0, dass sie entzogen werden. Die Rechte werden somit duetlenrelStandig beschrieben; die erste
Stelle gibt die Rechte des Eigentimers, die zweite die Rechte der Gruppe undaltédiz die Rechte fir alle tbrigen an.

Experten-Info:

Auch mit dem Oktalmodus kdnnen die Sonderrechte (SetUID / SetGID / Sticky) gesetehwDazu fligt mavorne eine weitere
Ziffer hinzu.

Beispiele
Zahl Bedeutung
644 = Der Eigentumer darf lesen und schreiben, alle anderen nur lesen+ @
744 | Der Eigentumer darf lesen, schreiben und ausfiihren, alle anderen nuriesen2(+ )
660 Eigentimer und Gruppe dirfen lesen und schreiben, der Rest nichts.

4755 Alle dirfen lesen und ausfuhren, der Eigentimer auch schreiben. Zusatzlich wird tasBRajblsetzt.

Anwendung an einem Beispiel

Zunachst werden die vorhandenen Dateien und deren Rechte angezeigt.

‘ Is -|

insgesamt 4

-PWX------ 1 detdet 0 2005-07-07 10:41 Dateil. sh
-rw-rw-r-- 1 detdet 0 2005-07-07 10:41 Datei2. txt
drwxr-xr-x 2 det det 4096 2005-07-07 10:44 Verzeic hnis

In diesem Beispiel befinden sich zwei Dateien und ein Verzeichnis. Am Anfangist&bek aus zehn Zeichen. Das erste zeigt an, um
was fur einen Dateityp es sich handelt. Bei einfachen Dateien steht dort ein -rze@hféssen eid (directory), bei Verweisen ein
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(link).

Danach folgen drei Blécke mit jeweils drei Zeichen. Der erste Block steht flrateibBsitzer, der zweite fur die Gruppe und der dritte
fur alle anderen.

Jeder dieser Blocke baut sich aus den Lese- (r, Read), den Schreib- (w, Write) und deruAgsfechten (x, eXecute) auf. Wenn der
Buchstabe gesetzt ist, ist das Recht vorhanden.

Die DateiDateil.shdarf nur der Besitzer lesen, beschreiben und ausfiihren. Sie soll von allen gelesen und awsgeéithdiirfen:

chmod a+rx Dateil.sh
Is -I Dateil.sh

-rwxr-xr-x 1 det det 0 2005-07-07 10:41 Dateil. sh

Im folgenden Beispiel werden fur alle Nutzer die Schreibrecht entfernt:

chmod a-w Datei2.txt

Is -I Datei2.txt
-r--r--r-- 1 detdet 0 2005-07-07 10:41 Datei2. xt
Optionen
Optionen von chmod
Option Beschreibung

R ) Andert die Zugriffsrechte von Dateien und Verzeichnissen rekursiv, d.h. auch fur Ureeiveisse und Dateien
-R, --recursive

darin
-v, --verbose Ausgabe einer Diagnose fiir jede verarbeitete Datei
-c, --changes Wie --verbose aber nur, wenn auch etwas geandert wird
-f, --silent, .
—quiet Unterdriicken der meisten Fehlermeldungen

Mehr Optionen erhélt man mibmod --helpoder in der Manpage.

Rechte rekursiv setzen

In manchen Fallen méchte man fiir alle Dateien und Ordner in einem Verzeichnislibe &€@inmal setzen. Da Dateien und Ordner
andere Rechte bendétigen, kann man hier nicht mit einem Befehl arbeiteimdabitft hier:

find /verzeichnis/ -type d -exec chmod 755 {} +

find /verzeichnis/ -type f -exec chmod 644 {} +

-type dbezieht sich hierbei auf "directory”, also den Ordnwgse fauf "file", also die Dateien. Fir richtig tiefe Baume auch mit einem
Kommando:

find /verzeichnis/ \( -type d -exec chmod 755 {} + \) -0 \( -type f -exec chmod 644 {} +\)

Néheres dazu unténd [https://wiki.ubuntuusers.de/find/]

Links

e Benutzer und Gruppen[https://wiki.ubuntuusers.de/Benutzer_und_Grupp-Brundlagenartikel
o Rechte[https://wiki.ubuntuusers.de/Recht~E Besitz- und Zugriffsrechte fiir Ordner und Dateien in Linux

Diese Revisiorhttps://wiki.ubuntuusers.de/chmod/a/revision/8333 wurde am 30. August 2015 14:21 vBlackMage erstellt.
Die folgenden Schlagworte wurden dem Artikel zugewieSéel [https://wiki.ubuntuusers.de/wiki/tags/Shell/]
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