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Hochwertige Server gesucht?
Bei Thomas-Krenn werden Sie flindig

ISCSI Grundlagen

Aus Thomas-Krenn-Wiki

Dieser Artikel erklart die prinzipielle Funktionsweise VW&CSI (Internet Small Computer Systems Interface). iSCSI
bietet wie Fibre Channel alle erforderlichen Komponenten zum Auflbas Speichernetzwerkes
(http://de.wikipedia.org/wiki/Storage_Area_Network) (SAN, StorAgea Network). iSCSI ist im RFC 3720 definiert.
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ISCSI Komponenten

Bei einer iSCSI Kommunikation sprechen folgende Komponenten miteinanander:

= {SCSI Initiator
= [SCSI Target

iISCSI Initiator

Ein Client in einem iSCSI Speichernetz wird als iSCSI lwti?Node (oder kurz 'iSCSI Initator') bezeichnet. Dieser
iISCSI Initiator kann sich mit einem Server (dem iSCSI Tangetbinden. Der iSCSI Initiator schickt dabei SCSI
Kommandos an das iSCSI Target. Diese SCSI Kommandos sind d&zBakéte verpackt.

iISCSI Initatoren gibt es in folgenden Formen:

1.iSCSIHardware Initiator : eine PCI-X oder PCle Karte, auf der die iSCSI Initator Honktitat implementiert
ist. Eine solche Karte wird auch iSCSI HBA genannt. Im Bbssystem eines Servers scheint eine solcher
iISCSI HBA wie ein RAID-Controller oder ein FC HBA auf. Miinem iSCSI HBA ist mdglich, einen Server
Uber iSCSI zu booten. Beispiele sind:
= QLogic iISCSI Adapter wie QLA4050C oder QLE4060C (http://www.glogimiProducts/adapters/Pages
/iISCSIAdapters.aspx)
2.iSCSISoftware Initiator : ein in Software implementierter iISCSI Initiator. Die Renoperationen des iSCSI
Initiators werden bei dieser Lésung von der CPU des Servers durchdefithnicht von Hardware-
Komponenten auf einer eigenen PCI-X/PCle Karte). Durch dieegesteé Performance aktueller Server-CPUs
ist das heutzutage aber kein Problem mehr. Hardware-seitigmwarer zur Kommunikation mit dem iSCSI
Target gewdhnliche Netzwerkkarten verwendet. Beispiele sind hier:
= Linux Open-iSCSI Initiator (http://www.open-iscsi.org/)
= Microsoft iISCSI Software Initiator (http://technet.microsatrden-us/library
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/ee338474%28v=ws.10%29.aspx)
= VVMware iSCSI Software Initiator fur VMware ESX/ESXi

Solange Booten von iSCSI kein Kriterium ist, spricht nichts gegarEdiesatz von iSCSI Software Initiatoren. Mit
etwas zusatzlichen Konfigurationsaufwand ist ein Netz-Boot miti8&8I Software Initiator sogar durchaus moglich.
[11[2][3] jsCSI Software Initiatoren sind billiger, sehr weit verleeitnd sehr stabil. Auch iSCSI tiber 10 GBit Ethernet
wird sich kiinftig damit sehr einfach mit normalen 10 GBit EtheNwtrzerkkarten implementieren lasdéh.

iISCSI Target

Ein Server in einem iSCSI Speichernetz wird als iSCSI T&gde (oder kurz 'iISCSI Target') bezeichnet. Ein solches
iISCSI Target kann ein oder mehrere sogenannte logical unitb@reitstellen. Oft wird fir den Begriff logical unit
die Abkiirzung LUN verwendet (obwohl diese Abkurzung eigentlich fir LU numbegical unit number steht).

iISCSI Targets gibt es in folgenden Formen:

= in Hardware als iSCSI Storage Array (z.B. NetApp Storage).
= in Software als iISCSI Target Software zur Installationesgém normalen Server:
» Linux: LIO, andere Targets fir Linux siehe LIO Features Compauisttp://www.linux-iscsi.org
/wiki/Features#Comparison)
= Windows: Microsoft iSCSI Software Target 3.3

iISCSI Server implementieren die iISCSI Target Funktionalitbtiaterschiedliche Weidel

= manche iSCSI Storage Arrays haben genau ein iSCSI Targedt(iage Array selbst)
= andere iSCSI Storage Arrays haben mehrere iSCSI Tardgts, z.
= ein iSCSI Target pro phys. Interface:
= NetApp
= EMC CLARIION (fur die EMC CLARIION AX4-5i ist dies konkrehidiesem Beispiel ersichtlich)
= ein iSCSI Target pro LUN:
= Dell/EqualLogic
= HP/LeftHand
= beliebige Konfiguration von iSCSI Targets:
= bei EMC Celerra Arrays kénnen bis zu 1.000 iSCSI Targets konfigunereinem beliebigen
virtuellen oder physischen Netzwerkinterface zugeordnet werden

SCSI Quellen

iISCSI hat seine Urspriinge im normalen SCSI (Small ComputegrByshterface) (http://de.wikipedia.org
/wiki/Small_Computer_System_Interface). Genaugenommen ist iSE 8lottildung des SCSI remote procedure

invocation model tiber das TCP Protok8l:

= 'SCSI commands' werden dabei als 'iISCSI requests' (ibertragen
= 'SCSI responses’' und 'SCSI status' werden als 'iISCSI respdres¢rsigen

Der iSCSI Initiator und das iSCSI Target teilen die Kommurdkeith einzelne Nachrichten. Eine solche iSCSI
Nachricht wird als 'iISCSI protocol data unit' bezeichnet.

ISCSI Kommunikation

Wie oben erwéhnt sprechen bei einer iISCSI Kommunikation ein iSG&onund iSCSI Target miteinander. Das
Gespréach wird aber immer vom iSCSI Initator begonnen. Fir ein &xdskonnen eine oder mehrése€ Sl
Connections(fur jede iSCSI Connection wird eine eigene TCP Connection aufgedsauttzt werden. Ein solches
Gespréach wird alsSCSI Sessiorbezeichnet.

Die folgende Darstellung zeigt den schematischen Aufbau ein&s &&@ups:
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iISCSI Connection

Ethernet Ethernet
Switch Switch

ISCSI| Session

LUN
1I5C Sl Storage

iISCSI Session Typen

In iSCSI gibt es zwei Session TypEh:

= Normal operational session: dabei handelt es sich um eine untinfiession.
= Discovery-session: diese Session dient nur der Target DiscowaxySOSI| Target darf in einer solchen Session
nur SendTargets Text-Requests erlauben.

Der Typ einer iISCSI Session wird wahrend des iSCSI Logins definie

ISCSI Multipathing

FUr Multipathing unter iSCSI kann auf folgende Arten umgesetzt werde

1. durch allgemeine Storage Multipathing Technologien, die unabhangig vaibeeragungstechnologie oberhalb
des iSCSI Protokolles angesiedelt sind
2.durch iSCSI Multiple Connections per Session (MC/S)

allgemeine Storage Multipathing Technologien - soddultipath I/O (MPIO)

Fir Storage Multipathing, welches unabhangig von der Ubertragungstedéariokdgionieren soll, gibt es zwei
Bereiche:

1. Storage Multipathing vom Betriebssystem (z.B. Linux Device Mami&iO)
2. Storage Multipathing durch Softwarelésungen von StorageherstelBrie(dC Powerpath)

Details zu diesen Mdglichkeiten liefert der Artikel Storagaitidathing Technologien.
iISCSI Multiple Connections per Session (MC/S)
iISCSI bietet dartiber hinaus direkt im Protokoll auch MéglichkeiteMfiltipathing tber MC/S (Multiple

Connections per Session). Damit MC/S verwendet werden kann, miss#n demSCSI Initiator als auch das iSCSI
Target MC/S unterstitzen.

Initiator MC/S Support? weitere Informationen

Linux Open-iSCSI Software Initiator nein ISCSI Multipathing unterux
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Microsoft iISCSI Software Initiator ja http://technet.microsafmien—us/library/dd759096.as|px
MC/S : .
Target Support? weitere Informationen

EMC nein

CLARIION

EMC Celerra ja http://technet.microsoft.com/en-us/library/dd759096.aspx
http://technet.microsoft.com/en-us/library/dd759096.aspx

NetApp ja http://blogs.netapp.com/dropzone/2009/05/the-free-consultant-iscsi-
part-ii.html
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