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Wiki / NFS

Dieser Artikel wurde fir die folgenden Ubuntu-Versionen getest:

e Ubuntu 14.04Trusty Tahr
e Ubuntu 12.04Precise Pangolin

Zum Verstandnis dieses Artikels sind folgende Seiten hilfieh:

1. Installation von Programmen
2. Ein Terminal 6ffnen

3. Einen Editor 6ffnen

4. fstab
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[//media-cdn.ubuntu-de.org/wiki/attachments/59/28/service.  NFS [http://de.wikipedia.org/wiki/Network_File_System]
| | (Network File System) ist ein stabiles und gut funktionierendes Netzwerk-Protoka8un, um Dateien Uber das lokale
_l Netzwerk auszutauschen. Prinzipiell wiirde es auch Uber das Internet funktionierahemass Sicherheitsgriinden nicht
zu empfehlen ist. NFS ist im Prinzip das *NIX-PendanSB [https://wiki.ubuntuusers.de/Sambafis der Windows-Welt.

Einsatzszenario

NFS setzt fur einen reibungslosen und sicheren Betrieb voraus, dass

1. alle Benutzer im Netzwerk eindeutiggDs [https://wiki.ubuntuusers.de/Benutzer_und_Gruppen/#Nummerierung-der-UIDFaimén und
2.alle Rechner im Netzwerk zentral administriert werden

Die Rechner mussen also so konfiguriert werden, dass jeder Benutzer netzweitgegiadeste, numerische UID erhdlt, die auf allen
Rechnern dann gleich ist. Bei gréReren Netzwerken stellt man das mit LDAP [http://de.wikipedia.org

Iwiki/Lightweight_Directory Access_Protocelpder  NIS [http://de.wikipedia.org/wiki/Network_Information_Servie8erver sicher. Die
Zugriffskontrolle auf die einzelnen Dateien geschieht dann auf dem Server Uber dag @gtdiberechtigungssystem.

Wenn die Benutzer Root-Rechte auf ihren eigenen Rechnern haben bzw. ihre eigenen Notebotksimsiridien durfen, kdnnen sie
das aber umgehen und sich auf ihren Rechnern beliebige UIDs besorgen, die vom NFS-Servdtt aueitenigetestet werden. In
diesem Fall muss dann entweder ein zusatzliches Sicherheitsprotokoll wiedsertn Einsatz kommen (nicht-trivial) oder gleich
Sambalhttps://wiki.ubuntuusers.de/Samba&nutzt werden (langsamer).

Installation

Sollte NFS noch nicht vorhanden sein, lasst es sich sehr schnell installieren. FoljexidaiRd deren Abhangigkeiten missen uber die
Paketverwaltundt! installiert werden:

Wenn der Rechner als Server dienen soll, der Dateien bereitstellt:

e nfs-kernel-server

.1 Jetzt installieren | [apt:/nfs-kernel-serverinit apturl [https://wiki.ubuntuusers.de/apturl/]

sudo apt-get install nfs-kernel-server
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Wenn der Rechner nur als Client agieren soll, der auf andere Freigaben zugreift:
e nfs-common

. Jetzt installieren | [apt://nfs-commonmit apturl [https://wiki.ubuntuusers.de/apturl/]

‘ sudo apt-get install nfs-common

Freigaben

Die Freigaben von Verzeichnissen und Dateien auf dem Server lassen sich durch dagbe@ug der Datéétc/exportsverwalten.
Dazu muss diese Datei angelegt und/oder bearbeitet wiéldBie Freigabe eines Verzeichnisses lasst sich mit einer Zeile nach
folgendem Muster anlegen:

<pfad> <computername>(<optionen>)
Hier sind einige Beispiele:

# freigabel wird flr zwei Rechner freigegeben
# notebook darf nur lesen (ro)
# desktop darf lesen und schreiben (rw)

Ipfad/zurffreigabel  notebook(ro,async) desktop (rw,async)

Alternativ kann die IP-Adresse angegeben werden:

# Freigabe gilt nur fur 192.168.1.13, jedoch nur mi t Leserechten:

Ipfad/zurffreigabe2  192.168.1.13(ro,async)

# Freigabe gilt fur alle IPs von 192.168.1.1 bis 19 2.168.1.255, mit Lese-/Schreibrechten:
Ipfad/zurffreigabe3 192.168.1.0/255.255.255.0 (rw,async)

# Freigabe gilt nur fur den Rechner mit dem Namen n otebook

Ipfad/zurffreigabe4  notebook(ro,async)

Die Parameter in den Klammern lauten:

Optionen in der /etc/exports

Option Beschreibung default
rw Lesen und Schreiben -
ro nur Lesen X
sync Synchroner Datentransfer. X*

Asynchroner Datentransfer. In der Regel fuhrt diese Option zu einer Leistungsvenbgssd Kosten
async mdglicher Datenverluste durch Server-Abstiirze bzw. Neustarts. Bis nfs-utils la® digv©ption -*
‘async' standardmaRig aktiviert.

wdelay Diese Option hat nur im Zusammenhang mit 'sync' einen Effekt, siehe 'no_wdelay’ X

Diese Option hat nur im Zusammenhang mit 'sync' einen Effekt. Ein NFS-Server wirddenaeise
einen Schreibzugriff auf die Platte etwas verschieben, wenn er davon ausgeht, dal3 ain andere
verwandter Schreibzugriff gerade oder bald ankommt. Das erméglicht es, mehreilez8ghifte in

no_wdelay einem Abwasch zu erledigen was die Performance steigern kann. Wenn ein NFS-Sgrteéichbich -
kleine und nicht zusammengehdrige Schreibauftrage erhalt, kann dieses Featureeabendtdie
Performance driicken. Fir diesen Fall ist die Option gedacht, um es auszuschalterdrBigigast
'‘wdelay' aktiviert.

secure Ports oberhalb 1024 nicht verwenden. X
insecure Ports oberhalb 1024 auch verwenden. -
hide "Platzhalter" X
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Wenn unterhalb eines exportierten Verzeichnisses {adBne/userauf/dev/nda) ein weiteres
Dateisystem eingebunden wurde (Zd8v/hdblin /home/user/Musik), so wird dieses Verzeichnis durch
einen eigenen exports-eintrag exportiert. Im Normalfall (option 'hide") sieht igat Gleses
Unterverzeichnis nicht, wenn er nur das Oberverzeichnis einbindet, weswegen errigidiErimuss.
Durch die Option 'nohide' werden die eingebundenen Unterverzeichnisse dem Client nicté mehr a
eigene Partitionen présentiert, sondern als normale, zum Oberverzeichnis gehoregidbnisse. )
Daher muss man zwar am Server noch alles explizit exportieren, am Client abermdasoc
Oberverzeichnis einbinden. Die Optioshidefunktioniert nur, wenn die Client-Angabe ein festgelegter
Rechner ist. Bei Wildcards oder ganzen IP-Bereichen klappt das nicht, dort kdnnte diecogtiomt

zum gewilinschten Erfolg fuhren.

nohide

Diese Option ist so &hnlich wie ‘nohide’. Die Option ‘crossmnt’ ermdglicht es, dads @uf

exportierte Dateisysteme innerhalb der Freigabe zugreifen kbnnen. Wenn ein Kirejsfdatei'B" auf
einem Ubergeordneten "A" gemounted wird, hat die Einstellung crossmnt auf "A" den gleighen Ef )
wie die Einstellung "nohide" auf B.

crossmnt

Wenn nur einzelne Verzeichnisse eines Dateisystems freigegeben wurden, wirtitberprift, ob

eine vom Client angeforderte Datei in diesen Verzeichnissen des DatesjgtaMurde das komplette
Dateisystem freigegeben, werden die Ubertragungsgeschwindigkeiten beim Dezrkiivitels
'no_subtree_check’ erhéht. Dartiberhinaus stellt diese Option sicher, dass beim Einbexlen ei
NFS-Verzeichnisses mittels 'root_squash' alle Dateien, die dem usegetgién, nicht abrufbar sind

(selbst wenn die Datei-Rechte dies vorsehen).

Diese Option kann jedoch Probleme verursachen, insbesondere wenn Dateien umbenannt werden, die
auf dem Client gerade geoffnet sind.

subtree_check

Diese Option schaltet das "Subtree-Checking", also die Uberpriifung von Unterverbéichréa ab.

Das hat zwar eine leichte Verringerung der Sicherheit zur Folge, kann aber désliénikéit unter

Umstanden erhéhen. Wenn ein Unterverzeichnis eines Dateisystems freigegebeie@xpiod;, aber

das ganze Dateisystem nicht, muss der NFS Server jedes mal, wenn er eine Akbaget lmecht nur

Uberprifen, ob die gewlinschte Datei in dem Dateisystem liegt (einfach), sondern auch, ob sie

tatsachlich in dem Unterverzeichnis liegt (schwieriger). Diese Uberpriifudgsubtree_check genannt.

Um diese Uberpriifung durchzufiihren, muss der Server einige Informationen iiber die Posit@teider D

im Dateisystem in der Filehandle integrieren, die an den Client weitergegebleDasrkann zu
no_subtree_check Problemen beim Zugriff auf Dateien fiihren, die umbenannt werden, wahrend sie noch von einem Rlie

geoffnet sind. (Obwohl es in vielen einfachen Fallen weiter funktioniert). Subtre&irdhedrd auch

beniitzt, um sicherzustellen, dass Dateien in Verzeichnissen auf die nur root Zaguiif hagreifbar

sind, wenn das Dateisystem mit der no_root_squash Option (siehe unten) exportiert wurdenauch we

die Datei selbst weniger restriktive Zugriffsmodi hat. Als genereller Hmmeg gelten, dass ein

Home-Verzeichnis Dateibaum, der normalerweise von seiner Wurzel aus exmortietnd auf dem

haufig Dateien umbenannt werden, ohne subtree_checking exportiert werden sollte. Eysteateis

das grofitenteils ReadOnly ist, und auf dem zumindest selten Dateien umbenannt werdest GdBr /

/var), und aus dem Unterverzeichnisse exportiert werden, sollte mit subtree_checdéhgneverden.

Diese Option (die beiden sind Synonyme) weist den NFS-Server an, bei Dateispgera(ifreking,
z.B. Nachfragen, die das NLM Protokoll benutzen) keine Authentifizierung zu verlangen.
Normalerweise wilrde der NFS-Server einen Sperrmechanismus verlangen, um einen
Berechtigungsnachweis fiir User zu verwalten, die Lesezugriff auf die Datei haibdieddr Option
werden keine Zugriffsiberprifungen gemacht.

Alte NFS-Client Implementationen haben keine Berechtigungsnachweise zusaritmen m -
Sperrnachfragen verschickt und es existieren viele NFS-Clients, die auf diesesrahitekturen
basieren. Diese Option sollte also benutzt werden, wenn aufféllt, dass nur Datpért geden
kénnen, die von allen Usern lesbar sind. Die voreingestellte Option, Authentifizierung fur
NLM-Nachfragen zu verlangen, kann explizit mit einem der Synonymen 'auth_nim' oder 'sexksg’e_|
angegeben werden.

insecure_locks

no_auth_nim

_netdev The _netdev option tells the system to wait until the network is up before trying to mount the share-
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Optionen zum UID/GID-Mapping in der /etc/exports

Mappt alle Anfragen der UID/GID 0 auf die UID/GID anonymous. Zu beachten ist, dassasaieit

X
sensible bzw. méchtige UserlDs wie etwa "bin" oder "staff" nicht geandedemer

root_squash
Bindet man per NFS Verzeichnisse ein, die auf dem Server dem User root geh6rem dieselauf den
User nobody gemappt und man kann diese nicht modifizieren. Um dieses Sicherheitsfeature zu

no_root_squash =~ umgehen, dient der Parameter 'no_root_squash' (weitere Info mit man 5 exports). Dag bedeute = -
'no_root_squash' verhindert ein Mapping der vom Nutzer root geschriebenen Files und Vereichniss
auf einen anderen Nutzer. UID und GID 0 werden erhalten.

i h Mappt alle UserIDs auf "anonymous". Nutzlich fiir NFS-exportierte 6ffentlicie-¥arzeichnisse oder
all_squas -
- News-Spoolverzeichnisse.

Diese Option setzt die anonyme User- und GruppenlID explizit auf die angegebenen Weet€ iien
4 4 ist primar fir PC/NFS Clients gedacht, wo davon ausgegangen wird, dal3 alle Nachfragenmon eine
anonuia anongi . . . . . -
g bestimmten Rechner immer von einer Person kommen. Beitpiet/joe
pc001(rw,all_squash,anonuid=150,anongid=100)
Optionen zur Kompabilitat

NFS3 erzwingen. The NFS protocol version number used to contact the server's NFSIst#rgice
. 5 3 server does not support the requested version, the mount request fails. If this option is fied,gpeci 5
nisvers=s vers= 3 ) ) . . . . . . . ¢
client negotiates a suitable version with the server, trying version 4 first, versioor@lsand version 2

last.

*: default Einstellung seit nfs-utils 1.0.1

Achtung!

e Zwischen Freigabe und der Parameterklammer darf kein Leerzeichen stehen: z.B.
0 192.168.1.13(ro,asyng)ndnicht
0 192.168.1.13 (ro,async)

e insecuresollte nur verwendet werden, wenn es unbedingt notwendig ist! Da dann auch die unsicheren Rordetvervden.
Leider verwendet das Mac OS X von Apple diese Ports fir NFS-Verbindungen. Ein aktpeleCGomputer kann sich nur
dann mit dem NFS-Server verbinden, wenn die Optiseturegesetzt ist.

¢ beinohidesollte man beachten, dass es dadurch passieren kann, dass verschiedene Dateienf urdietselsiedlichen
Partitionen bzw. Dateisystemen dieselbe Inode besitzen, im gemounteten Obehmerziiéselbe Inode auf dem gleichen
(NFS-)Dateisystem haben; manche Treiber verkraften das nicht. Ggf. fuhrt e€lm=itrzu einer Kernel Panic, wenn
gleichzeitig lesend und schreibend auf den Server zugegriffen wird.

Beispiel:
NFS-Freigabe fir Verzeichnimedia fur eine VirtualBox (auf Servern sollte man das Verzeichmédia nicht mounten, da sich
dort ja auch Wechseldatentrager automatisch einhangen und von anderen auch darauf zugedeiffédmree):

/media 192.168.56.0/24(rw,async,insecure,no_subtree _check,crossmnt)

Die Optioncrossmnisorgt dafur, dass der Client auch auf die eingehéngten Dateisysteme unterhalb dgdmifsegmedia
zugreifen kann, z.B/media/Win7, /media/SD-Karte, /media/CD usw.

Damit sich der Rechnebtebookauch zu der FreigaBBFAD/ZUR/FREIGABE3 verbinden kann, muss er mit der IP-Adresse in der
Datei/etc/hostsi3l stehen. Die Datei muss wie folgt aufgebaut sein:

<ip> <computername> <computername.domain.tld>

z.B..

192.168.1.12 notebook notebook.meinedomain.local
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192.168.1.13 desktop desktop.meinedomain.local

Nun muss dem NFS-Server im Termifflnur angewiesen werdefetc/exportsneu einzulesen.

‘ sudo exportfs -ra

Alternativ kann der gesamte NFS-Server neu gestartet werden:

‘ sudo /etc/init.d/nfs-kernel-server restart ‘

Die eventuell auftauchende Warnutegportfs: No optionsfor..." kann ignoriert werden.

Die exportierten Freigaben kénnen nun grewmountvon einem Client abgefragt werden:

‘ showmount -e <nfs-server>

<nfs-server> steht hierbei natirlich fliir den Namen oder Adresse des NFSsServer

Zugriffskontrolle

Der NFS-Server beachtet die Zugriffsbeschrankungen, die durch die Dateibnsts.allowund/etc/hosts.denybeschrieben werden
(siehe auclinetd#tcpwrapper [https://wiki.ubuntuusers.de/inetdfndman hosts_access

Falls man diese Art der Zugriffskontrolle (zusétzlich zu deretagexportg verwenden will, sind folgende Eintrége vorzunehmen (fur
den Fall, dass diese Dateien noch nicht existieren, kann man sie einfach selber:anlegen)

In der/etc/hosts.deny

portmap: ALL
Und in der/etc/hosts.allow

# falls nur die IP 192.168.1.13 Zugriff erhalten so II:

portmap: 192.168.1.13

# falls das gesamte LAN Zugriff erhalten soll:
portmap: 192.168.1.

# oder

portmap: 192.168.1.0/24

Auf dieselbe Art sollte man dann auch den Zugriff aufidemtdund derstatdbeschranken. Zu beachten ist, dass fur diese Dienste nur
IP-Adressen in den hosts_access-Dateien funktionieren, keine Domainnamen.

Hinweis:

Die Einschrankung desatdbietet sich auch auf Client-Rechnern an, insbesondere auf Notebooks, die auch mal in nnsichere
Netzen unterwegs sind. Hier muss der Zugriff nur dem/den Server(n) erlaubt werden.

Auf Freigaben zugreifen

Hinweis:

Weil NFS vomGVFS nicht unterstitzt wird, kdnnen die Dateimanaygeutilus, Thunar und andere nicht direkt auf
NFS-Freigaben zugreifen und Netzwerke auch nicht nach NFS-Freigaben durchsuchen. Zwsucbencdes Netzwerks eignet
sich der Befehthowmount als Alternative bietet sich audtutofs an.

Damit der Client auf die Freigaben zugreifen kann, muss er sie einfach einbinden kénreneidi@erminal 6ffnef?! und

cd /media
sudo mkdir MEINEFREIGABE
sudo mount ipadresse:/PFAD/ZUR/FREIGABE /media/MEIN EFREIGABE
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eingeben. Im Falle einer Notebookfreigabe sieht das etwa so aus:

cd /media
sudo mkdir server
sudo mount 192.168.1.13:/home /media/server

Man konnte nun ein Shellskript schreiben, das bei Aufruf eine Verbindung zum Server hekstelling: Wenn das Verzeichnis schon
erstellt wurde, muss dieses natirlich nicht mehr erstellt werden.) Die2Miglichkeit ist, das Ganze mit Root-Rechten in die
letc/fstab-Datel¥ zu schreibef?!.

Beispiel fir den Eintrag in dietc/fstab:

192.168.6.13:/home /media/server nfs rw 0 0

Weitere Optionen in der /etc/fstab

Option Beschreibung
rw Lese- und Schreibrechte
ro Nur Leserechte
hard Bei Unterbrechungen ohne Timeout warten bis der Server wieder normal erreichbar ist
soft Bei Unterbrechungen sofort einen Timeout machen (verhindert ein Einfrieren dendetgers)

timeo=<SEKUNDEN>  In Verbindung mitoft kann festgelegt werden, wann der Timeout erfolgen soll.

Bei einem Timeout, wird der mount im Hintergrund weiter versucht. Ist z.B. bei eingtopl,.aas im

b
9 Heimnetz automatisch einen NFS-Server mounten soll, nitzlich.
intr Erlaubt einem wartenden Programm bei Bedarf dennoch zu unterbrechen/killen
nolock Deaktiviert das Sperren von Dateien. Wird gelegentlich fiir die Verbindung zu altenéwSrEhenotigt

Mit diesen beiden Optionen kann man die Blockgrof3e der Uibertragenen Daten festlegen. Imueistater
Fallen ist es nicht empfehlenswert, diese Optionen zu setzen. Server und Client desgelWerte selbst aus
und erreichen so ein Maximum an Performance.

rsize=8192,wsize=8192 Achtung!

Falsche Werte kénnen die Geschwindigkeit von NFS um ®%ureduzieren.

Weitere Optionen stehen in ddanpage [https://wiki.ubuntuusers.de/margl nfs.
Hinweis:

Portmap 6ffnet seinen Port standardmafig an allen Netzwerkschnittstellenf waeem Client-Rechner nicht unbedingt
erwinscht ist (vor allem bei Laptops, die auch in anderen Netzen unterwegs sind). Man kademtasn@em man einfach
folgenden Befehl ausfuhrt und die Frage, ob Portmap nur an localhost gebunden werden soll, r# basertwortet. Damit ist
der Port von anderen Rechnern nicht mehr erreichbar.

‘ sudo dpkg-reconfigure portmap

Problembehebung

Sollten beim Zugriff auf NFS-Freigaben Probleme auftreten (z.B. Fehlermeldungart teermission denied”, kein Schreibzugriff,
scheinbar leere Ordner oder Ahnliches), so hdngt dies sehr haufig mit mangelnden bawffeklegrebeneRechten
[https:/iwiki.ubuntuusers.de/Rechtéf eingebundenen (entfernten) Dateisystem zusammen.

Weitere Hinweise hierzu finden sich vor allem umtgrunt -> Rechte[https://wiki.ubuntuusers.de/mount/#RechsejwieExterne
Laufwerke einh&ngen[https://wiki.ubuntuusers.de/mount/#Externe-Laufwerke-einhaengen]
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Hinweis:

Dateien und Ordner, die sich auf Partitionen mit dem Dateisysigr® befinden, kbnnen erst mit Kernel-Versionen ab 2.6.27
Uber NFS freigegeben werden. Dies ist in Ubuntu ab der Version 8.10 (Intrepid Ibex) derikgt. Beigabe von Dateien auf
VFAT-Partitionen (FAT32) Gber NFS muss mit Problemen gerechnet werden. Alegesnapfiehlt sich danBamba

Sollte die Dateilibertragung langsam sein oder gar abbrechen, so sollte man prifen, ob &i dargfkernel.log des Clients
Eintrage der Form

nfs: server <server> not responding, timed out
auftauchen. Sollte dies der Fall sein, so kénnte es helfen im Mount-Eintedg/istab die Optionnhard stattsoft zu verwenden.

Probleme mit nfs4, Kerberos und LDAP

Es kommt bei dieser "Unternehmens-Konfiguration" zu Problemerpofitnd / portmap . Die Laufwerke werden haufig(nur
manchmal klappt es) nicht eingehéngt (Permission denied). Es ist moglich, das achentztisdngen abzustellen und erst nach
Verflgbarkeit des Netzwerkes die nfs-Laufwerke einzuhdngen. Hierzu kann mardtchistab die Eintrage fir die nfs4-Laufwerke
mit dem Parametaroauto versehen und mit folgenden Code in &dc/rc.local die Laufwerke einhangen. Der Code muss vor dem
"exit" eingebaut und natirlich auf das eigene Netz angepasst werden!

echo "Warte aufs Netz ... "
while [ $(ping -wl -c1 192.168.0.1 | grep -c "0 rec eived") -eq 1]; do
echo ™"

done

echo "Netz ist da!"

for i in $(grep noauto /etc/fstab | grep -o " ]* "); do
echo $i
mount $i

done

Links

Intern

¢ Serverdienstelhttps://wiki.ubuntuusers.de/Serverdiens-E]- Ubersichtsartikel
o Heimnetzwerk [https://wiki.ubuntuusers.de/Heimnetzwer-§ — Einfihrender Artikel; betrifft vor allem einfache Anwendungen
o Autofs [https://wiki.ubuntuusers.de/AutofsA Erlaubt auch das Browsen und Einbinden von NFS-Freigaben

Extern

o NFS-Server[http://de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Server_-_NFS_Serv&| — Linuxfibel

o NFS [http://www.selflinux.de/selflinux/html/nfs.htmB= — Ausfuhrliche Erklarung (fiir fortgeschrittene Benutzer) von Selflinux.de

e NFSv4Howto[https://help.ubuntu.com/community/NFSv4Howinj Ubuntu Help Wiki

¢ NFS-HowTo - Troubleshooting[http://nfs.sourceforge.net/nfs-howto/ar01s07.hétE]- Gute Hilfestellung, wenn etwas nicht
funktionieren sollte!

Diese Revisiorhttps://wiki.ubuntuusers.de/NFS/a/revision/8572%8urde am 10. Dezember 2015 18:33 frustschieber erstellt.
Die folgenden Schlagworte wurden dem Artikel zugewielietzwerk [https://wiki.ubuntuusers.de/wiki/tags/Netzwegkgerver [https://wiki.ubuntuusers.de/wiki/tags
I/Server/] Freigaben[https://wiki.ubuntuusers.de/wiki/tags/Freigaben/]

Inhalte von ubuntuusers.de lizenziert unter Creative Commons, siehe https://ubuntulizenz/de/

7von7 08.04.2016 11.:C



