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4. iptables-Befehle

Anm.: weitere Details zu den nun folgenden Beschreibungen findet mamder Manual-Page von iptables
(man iptables)

Mit iptablesist es nun moglich diRegelnin einerKettezu beeinflussen. Jede Kette besitzt Stendardregetlie
benutzt wird wenn keine der sonstigen Regeln zutrifft. Sie kdbnnen Regeln nefiiparg vorhandene lIoschen oder
verandern. Dies sind digefehlevoniptables.

4.1 Beispiel

Bevor ich die einzelnen Befehle und Optionen erklare hier mal ein Beispiel:

#1/bin/sh

# 1 Iptables
FW="/sbin/iptables"

# 2 vorhandene Regeln & Ketten léschen
$FW -F

$FW -X

$FW -t nat -F

# 3 Standardregeln

$FW -P INPUT ACCEPT
$FW -P FORWARD ACCEPT
$FW -P OUTPUT ACCEPT

# 4 Ping blockieren
$FW -A INPUT -p icmp -j DROP

zu 1: Zunachst benutze ich in Scripten nicht immer den Bejeaibles sondern zur besseren Lesbarkeit die
VariableFW. Diese ist nichts weiter als ein Verweis aghin/iptablesDenn wenn man nuptablesals Befehl
einsetzt, also ohne absolute Pfadangabe lauft man Gefahr, dass nicht ddrayikiiersbinliegende Befehl
benutzt wird (Stichwort: PATH-Variable). Und immer den absoluten Pfad anzaugedeht das Ganze unleserlich.
Anm.: der Ablageort vorptableskann je nach Distribution auch untesr/sbinsein!

zu 2: bevor man komplett neue Regeln erstellt bzw. anflgt sollte man siclegrstielss man zunachst einmal alles
‘zurucksetzt'.

zu 3: hier werden dié&tandardregelrerstellt. Sie werden mit dem Parametegesetzt. Die in unserem Beispiel
lasserallespassieren.

zu 4: die Standardregelhassen alles passieren. Wenn jedoch jemand &mgan unseren Rechner sendet wird
dieser geblockt.

Dieses Beispiel macht unseren Rechner also offen fir algr firPing. Dies ist eine (leider) haufig benutzte
Firewall-Methode:der Rechner lasst alles passieren, aul3er das was verbotednidtwenn man ein \erbot
(Regel) vergisst, ...

Die zweite, bessere Methode ider Rechner blockiert alles, auRer das was erlaubtDgt. dieStandardregeln
blocken und Sie werdelRegelnerstellen die bestimmte Pakete akzeptieren. Wenn SieinenRegel vergessen,
wird dies schnell bemerkt, da z.B. d@BH-Zugangicht funktioniert. Wenn man jedoch bei der ersten Methode
eine Regel vergisst, fallt dies meist erst auf wetesau spéat ist. Die erste Methode wird oft nur deshalb benut
weil jemand bestimmte Regeln, um etwas zuzulassen, nicht setzen kann (ureDaatkeynicht lauft ;).

4.2 Befehlsliste

In dem vorherigen Beispiel wurdjgtablesmit verschiedeneBefehlenaufgerufen um die filter zuriickzusetzen und
neue Regeln zu definieren. Hier werde ich nun die wicktigBefehle erklaren. Vorher sollten Sie das Beispiel in
ein Script verfrachten, ausfiihrbar machen und einmal startemnviicde empfehlen esinzutippen und nicht die
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Zwischenablage zu benutzen. Denn nur dadurch lernt man was man tut!

\Befehl \KUrzeI ‘Beschreibunq
--flush -F ‘ Loscht alle Regeln
--list -L ‘Listet die Regeln auf

--Zero -Z Fir jede Regel wird mitgezéhlt wie oft siereffend war und
wieviel Bytes Ubermittelt wurden. Mit diesem Parameterdeer
diese Zahler zuriickgesetzt.

--policy -P ‘ Setzt didMethode(auchStandardmethodesiner Kette

--append -A ‘ Hangt eine neue Regel an die Kette an

--insert -l ‘ Fugt eine Regel anhand einer Nummer ein

--replace -R ‘ Ersetzt eine Regel anhand ihrer Nummer

--delete -D Ldscht eine identische Regel oder anhand ihrer urams der
Kette

--new-chain | -N ‘ Erstellt eine benutzerdefinierte Kette; Beschreibuggifob.3

--delete-chailﬁ -X ‘ Ldscht eine benutzerdefinierte Kette; Bedwingifolgt in6.3

Wenn sie die Kurzel benutzen Grof3-/Kleinschreibung wichtig. Es gibt namlich Parameter die den gleichen
Buchstaben verwenden, sich aber eben dadurch unterscheiden ablsied&r Klein geschrieben wurden. Ich
werde beim Erklaren dé&efehlenoch weiteréOptionenmiteinbringen und diese ebenfalls erlautern.

4.3 Befehle anwenden

Anm.: zu vielen Befehlen werden Parameter benétigt. Diese werde ich in diesem Kapitel stillschsvgend
benutzen. Erklart werden sie spater, im Kapitels.

4.3.1 Regeln l6schen-flush / -F

Man kann mit dem Befehtflush alle vorhandeneRegelnoder nur die einer bestimmtétette Ischen. Bevor
man eine komplett neue Regelliste erstellt, muld man logischerweiseeatartiell vorhandene entfernen.

#Loscht all e Regeln
iptables -F (oder iptables --flush)

# LOscht nur die Regeln der Kette INPUT
iptables -F INPUT

Anm.: Ich benutze nur die Befehle in ihrerer abgekiirzten Form. Ansongn wird eine Befehlszeile schnell
sehr lang.

4.3.2 Regeln auflisten:-list / -L

Zunachst fuhren wir unser Script aus und testen ob es funktiordern wir einen Ping an den Rechner senden
(z.B. ping localhost ). Dieser Ping misste abgelehnt werden. Dann sehen uns die mal die Liste derrRegeln a

iptables -L
Es werden uns nun di&tandardregelmer drei wichtigsten Ketten und unsere 'Ping'-Regel angezeigt. Hier ei
Auszug:

Chain INPUT (policy ACCEPT) <- Standardregel der Kette INPUT

target  prot opt source destinatio n <- Uberschriften

DROP icmp -- anywhere anywhere <- Ping-Regel

In der ersten Zeile steht ditandardregelder Kette (Chain) INPUT Die Methode (policy)dieser Regel lautet
ACCEPT Sie akzeptiert also, wenn keine Regel zutrifft, alleie mAchste Zeile enthalt die Uberschriften der
einzelnenRegeln Untertarget steht daZiel bzw. dieMethodedie angewandt wird, wenn die Regel zutrifft (also
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nicht etwa das Ziel des Netzpaketegljot ist die Abklrzung fur da®rotokoll - hier ICMP (wird vonPing
benutzt). UnteGSourceundDestinationstehen die Quell- oder Zieladressen. Bei unserer Regel sseletial. D.h.
egal wer einen Ping sendet - er wird abgelehnt. Das ganze was sie sdlediitist-Tabelle.

Unter4.2 gab es einige Befehle deummernverlangen. Um diese Nummern anzuzeigen benutzt man zusatzlich die
Option--line-numbers

iptables -L --line-numbers

Hierdurch habe wir in der Auflistung eine weitere Spalte mit dem Naoem In dieser steht einfach die Nummer
der Regel:

Chain INPUT (policy ACCEPT)

num target prot opt source destinat ion
1 DROP icmp -- anywhere anywh ere

Standardmafig wurden bisher nur die Daten der Tatikdle aufgelistet. Um auch die Informationen vaat und
mangleaufzurufen muss man diese mit Ubergeben:

# fur nat
iptables -t nat -L

# oder mangle
iptables -t mangle -L

Weitere zusatzliche Parameter sind:

--verbose, -vZeigt eine ausfuhrlichere Liste (u.a. mit der Anzahl der Pakete und Bytes die
gesendet/empfangen wurden)
--numeric, -n:IP- und Port-Nummern werden nicht in Namen aufgelost (wieooee -r)

4.3.3 Zahler zuriucksetzen=-zexo/ -Z

iptablesbenutzt Zahler um festzustellen wieviel Pakete und welchenDangen Uber bestimmte Regeln gingen.
Wenn man den Zahler der Ubertragenen Pakete zurlcksetidrenvitzt man den Befehizera Dies betrifft
jedoch nur die Zahler dé&tegelnund nicht die deKetten.

# Zahler anzeigen
iptables -L -v

iptables -Z

# oder nur fir eine Kette
iptables -Z OUTPUT

# Z&hler wieder anzeigen
iptables -L -v

4.3.4 Standardverhalten festleger:-policy / -P

Wie bereits imBeispiel angesprochen besitzt jedette eine StandardmethodeDiese werden mit dem Befehl
--policy festgelegt. Sie werden angewandt wenn keindkégelnzutreffend war.

# die Kette FORWARD lasst alles durch
iptables -P FORWARD ACCEPT

4.3.5 Regeln anhangen:-append / -A

Dies ist der wohl am meisten benutigttables-BefehlMit ihm werden Regeln an die vorhandemagehangt In
dem obigen Beispiel haben wir dieng-Regelngehangt:

iptables -A INPUT -p icmp -j DROP

Nach denBefehl(-A) mussdie Kette (INPUT) zu der die Regel gehdrt angegeben werden. Ab nun folgen zunachst
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ein oder mehrer@arametemit denen man die Regel bis ins kleinste Detail spezifimi&ann. Ich habe hier nur
den Parameteprotocol (-p) benutzt und diesem als Argument das Protakoip Gibergeben. Am Ende wird das
Ziel Ubergeben, das angewandt wird wenn die Regel zuBROP - das Paket wird verworfen.

4.3.6 Regeln einfigen:-insert / -1

Wie bereits erwédhnt werden die Regelm@gcheinanderabgerufen (siehe auch6) und wenn eine Zutrifft wird
die Verarbeitung in defabelleabgebrochen. UnseRing-Regeldsst ja nun tberhaupt keinen Ping mehr zu. Nun
mochten wir aber dass ein Ping véokalen Netzwerlankommt und beantwortet wird. Eine Regel frdtppend
anzuhangen wuirde nichts bringen. Daher missen wir-mgert diese RegeVor der Vorhandenen plazieren.
Hierzu bendétigen wir zuerst deren Nummer:

iptables -L --line-numbers

Nun kdnnen wir die Regel an derdoammerplazieren. Hierdurch riicken alle folgenden Regeln um einen Platz
weiter:

iptables -1 INPUT 1 -p icmp -s 192.168.0.0/24 -j ACCEPT

Ab jetzt werdenPingsaus dem lokalen Netzwerks(192.168.0.0/24zugelassen, da dikCCEPT-RegeVor der
DROP-Regelstenht. Dieser Befehl wird allerdings seltener benottigimBgrstellen eines Scripts fur alle Regeln
eines Rechners kiimmert man sich ja schon um die Reihenfudgbenutzt daher nurappend Die Ubergabe der
Nummerist optional Wenn man keine angibt wird die Nummer 1 benutzt.

4.3.7 Regeln ersetzen:replace/ -R

Dieser Befehl wird wie-insertangewendet, nur mit dem Unterschied, dass die vorhaiitenschriebenwird.

4.3.8 Regeln lI6schen-ddete/ -D
Mit --deletekdnnen Regeln aus einer Kette entfernt werden. Als Argumeirdeentweder dilNummeroder die
Regelbenutzt.

# Loscht die Regel Nr. 2
iptables -D INPUT 2

# LOscht die Regel auf die die Syntax zutrifft
iptables -D INPUT -p icmp -s 192.168.0.0/24 -j ACCE PT

e p
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