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Linux-Praxisbuch: Linux-Firewall mit IP-Tables

Aus Wikibooks

Dieses Kapitel beschétftigt sich vorrangig mit Pékein. Obwohl ein knapper Einstieg gegeben wisties sinnvoll, wenn
detaillierte Kenntnisse zum Thema Netzwerke (Togielo, Routing, QoS, Nat, Ports) als auch GrundlatgKernels

vorhanden sind.

Inhaltsverzeichnis

= 1 Grundlegende Begriffe
2 Grundlegendes zu Paketfiltern
3 Was leistet ein Paketfilter?
= 3.1 Kontrolle und Sicherheit
= 3.2 Beobachtung des Netzverkehres
= 3.3 Paketumleitung und Paketmanipulation
= 3.4 Attackenbekampfung
4 Prinzipielle Funktionsweise unter Linux
5 Praktischer Einstieg in iptables
» 5.1 Grundlegendes zu iptables
= 5.2 Operationen auf einer einzelnen Regel (Regefripuberen)
= 5.3 Schnelle Losung ohne viele Worte
6 Filterbestimmungen (Filteroptionen)
= 6.1 Grundlegende Filteroptionen
= 6.1.1 Quell- und Zieladresse festlegen
= 6.1.2 Protokoll
= 6.1.3 Netzwerkschnittstelle
= 6.1.4 Inversion (Umkehrung)
= 6.2 Fragmente filtern
= 6.3 iptables MATCH-Erweiterungen
= 6.3.1 Grundlegendes zu Erweiterungen
= 6.3.2 TCP-Erweiterungen
= 6.3.3 UDP-Erweiterungen
= 6.3.4 ICMP-Erweiterungen
= 6.3.5 Explizite Erweiterungen
= 7 Ziele der Regeln bestimmen
= 7.1 Grundlegendes zu Zielen (Targets)
= 7.2 Benutzerdefinierte Ketten
= 7.3 Erweiterungen der Ziele
= 7.4 Spezielle eingebaute Ziele (RETURN und QUEUE)
= 8 Kombinieren von NAT und Paketfilter
= 9 \erbindungsverfolgung (Connection Tracking)
= 9.1 Grundlegendes zur Verbindungsverfolgung
= 9.2 UDP
= 9.3TCP
= 9.3.1 Tabelleneintradge wéahrend des Verbindungsaafbau
= 9.3.2 Die Statustabelle aus Sicht der Verbindundsigemg
= 9.3.3 Zeitbeschrankungen (Timeouts)
= 9.3.4 Terminierung der Verbindung
9.4 ICMP
9.5 Verbindungsverfolgung und ftp
= 9.5.1 FTP-Freigabe
= 9.5.2 Aktives ftp
= 9.5.3 Passives ftp
= 10 Testen der Firewall

1 von 24

26.08.2015 19:<



Linux-Praxisbuch: Linux-Firewall mit IP-Tables — Mibooks, Sammlung  https://de.wikibooks.org/wiki/Linux-Praxisbuch:_LixtFirewall_mit_..

= 11 Tipps
= 12 Ausblick
= 13 Anhang
= 13.1 Links/ Verweise
13.1.1 Allgemein
13.1.2 Sicherheitspflege
13.1.3 Sicherheit v. Distribution
= 13.1.4 weiterfihrende Artikel
= 13.1.5 Sonstiges
= 13.2 Ubersicht iiber die Standard-Module von IP-Table
= 13.3 Regeln zum Verhindern eines NMAP-Scan

Grundlegende Begriffe

Um Doppelungen zu vermeiden, soll an dieser Steifezwei wesentliche Wikipedia-Artikel hingewiessarden, welche
die grundlegenden Begriffe erlautern:

» wikipedia:de:OSI-Referenzmodell
» wikipedia:de:TCP/IP (TCP/IP-Schichtenmodell, Adiessg, Protokolle TCP/UDP/ICMP/IP/ARP, Ports)

Grundlegendes zu Paketfiltern

Die Aufgaben und der Zweck eines Paketfilters warldereits im Kapitel Uberblick zur Sicherheit voimlix-Systemen
grindlich vorgestellt. Ebenso wurde eindringlicivatagewarnt, einen Paketfilter als einzige Mal3nakureSicherung des
heimischen Computers bzw. des kleinen Firmennetaweinzusetzen.

Was ist nun ein Paketfilter und wie arbeitet di@ser

Bei paketorientierten Netzwerkprotokollen (z. B.tigp, udp) werden die Daten in Pakete verpacktaimdHeader
(Paketkopf) vorangestellt.

Bsp: Browseranfrage “http://www selflinux.de”

Anwendungsdaten
(wanayselflinux.de)

Anwendung
{Internet Browser) HTTP Anwendungsdaten
Header (waran.selflinux.de)
T TCP HTTP Anwendungsdaten

Header | Header

(waranselflinux.de)

I IP TCP HTTP Anwendungsdaten
Header | Header [ Header (wanan.selflinux.de)
Eth t
Eme Eth IP TGP | HTTP | Anwendungsdaten Eth
Header | Header | Header | Header (waran.selflinux.de) Trailer

Paketfilter werten den Paketkopf (Header) aus umscbeiden anhand dessen Uber das weitere Schitdssghnzen
Paketes. Entweder wird das Paket verworfen (Didgm,bedeutet, es wird einfach geléscht, oder esakzeptiert
(ACCEPT), das heil3t es passiert den Filter, odeviresetwas Komplizierteres gemacht, auf das icitespeingehen
werde.
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Bsp: IP-Paketfilter

P
AR IP Daten
Papierkorb
Pakeffilter _DROP o paketwird
abgewiesen)

i ACCEPT

Paket wird weitergeleitet
{lakaler Prozess/
Metzwerkschnittstelle

Bei Linux ist ein Paketfilter im Kernel integrigiginkompiliert oder als eingebundenes Modul). MifdHeines Programms
(z. B. ipchains fir Kernel 2.2 oder iptables furke 2.4/2.6) kann man mit dem Filter kommunizier@ies beinhaltet
unter anderem das Aufstellen von Regeln, mit denam definieren kann, welche Pakete den Filter unédcher
\oraussetzung passieren durfen.

Was leistet ein Paketffilter?

Kontrolle und Sicherheit

Ein Paketfilter kann anhand des Pakettyps, anhaadHdrkunftsortes und anhand weiterer EigenschdfisriPaketes
bestimmte Kommunikationsarten erlauben oder vezhidbie Entscheidung basiert nicht auf dem Inhedt llaketes.

Ein Beispiel: Die meisten Internetbenutzer wolleink eigenen Dienste vom heimischen PC aus anbEsesollte also
niemandem aus dem Internet heraus erlaubt se@Meiindung zu dem privaten PC aufzubauen.

Zweites Beispiel: Ein mittelstandiges Unternehmetethalt eine eigene kleine Entwicklungsabteilderen Erkenntnisse
einer gewissen Geheimhaltungsstufe unterliegen:

Die Dokumente sollen nicht in die Hande der Konknmrfallen. Das Schwierige an der Sache ist, dadglithrbeiter fur
ihre Arbeit einen WWW-Zugang bendétigen. Ein Paketfihat die Aufgabe, den Datenaustausch von gedmeim
Dokumenten zu erschweren. Wie — dies wird spatauienrt.

Paketfilter kbnnen auch sehr differenziert entsddmei wer etwas darf und wer nicht.

Beobachtung des Netzverkehres

Paketfilter kbnnen auch den Datenverkehr Giberwaaherbei UnregelméaRigkeiten eine Meldung erzeugen.

Ein Beispiel: Nachts drei Uhr wird eine Internetviedung aufgebaut. Da um diese Zeit keiner in dend-sein durfte,
liegt die Vermutung nahe, es kdnnte ein Virus aderTrojanisches Pferd ungewollte Dinge verrichten.

Paketumleitung und Paketmanipulation

Paketfilter kbnnen den Datenverkehr auf einen Prorigiten, der auf Applikationsebene Entscheidurfgéin Damit
lassen sich beispielsweise transparente Virenscawlee Kindersicherungen einrichten, und zwar oterss die
Netzwerkteilnehmer (also z.B. Schiiler) etwas daverker

Ein weiteres Einsatzgebiet stellt NAT bzw. IP-Mas@ding dar. Damit lassen sich beispielsweise Relehner Uber eine
einzige ISDN- oder DSL-Verbindung mit dem Intermetbinden.

3 von 24 26.08.2015 19:<



Linux-Praxisbuch: Linux-Firewall mit IP-Tables — Mibooks, Sammlung  https://de.wikibooks.org/wiki/Linux-Praxisbuch:_LixtFirewall_mit_..

Attackenbekampfung
Prinzipiell werden zwei Angriffstypen unterschieden

Zum einen sind dies Attacken mit dem Ziel, in ggt&m einzudringen, um dann Daten zu stehlen «lalse
Ausgangspunkt fir weitere Angriffe zu nutzen. Daatezen die Angreifer Schwachstellen im Betriebsaysbder in
Anwendungsprogrammen (Client- und Serversoftware).

Zum anderen besteht das Angriffsziel darin, eineoHRer lahmzulegen oder diesen vom Netzwerk zamérenSolche
Attacken bezeichnet man auch als DOS- bzw. ihrdeféitwicklung als DDOS-Attacken (Distributed DémifiService
Attack).

Paketfilter kbnnen einige Angriffsvarianten verkiteso zum BeispieTCP-SYN Flooding Attacks oderLarge Packet
Attacks (Ping of Death). Man kann auch das Scannen desMdetes verhindern. Mit dieser Technik versuchegraifer,
moglichst viele Informationen tber das System halken. Ebenfalls erschweren kann margpoofing Attacks durch das
Aufstellen allgemeiner Filterregeln (z.B. Pakete interner Absenderadresse dirfen nicht von auBeh imnen
gelangen.)

Prinzipielle Funktionsweise unter Linux

Folgende Erklarungen beziehen sich auf die Kermgitween 2.4 und 2.6, bei friheren \Versionen gadinegere Konzepte
(ipchains, ipfw).

Zuerst bendtigt man einen Kernel mit der Netfiligfrastruktur, das bedeutet, man brauchtigtables-Kernelmodul und
den Parameter "CONFIG_NETFILTER=Y" in der Kernelkguaration.

Das Programnmptables kommuniziert mit dem Linux-Kernel und weist diesan Pakete nach bestimmten Regeln zu
filtern. iptables Ubernimmt also unter anderem das Einfligen, LosahdrManipulieren von Regeln in die Filtertabellen
des Kernels sowie das Setzen der Filterpolitik.d3@ém Neustart des Computers gehen alle angelBgtgein verloren,
deshalb ist ein automatisches Setzen von RegelndinMit den Programmen (“toolsiptables-save undiptables-

restore konnen die Regeln gesichert und wiederhergestelilen. Beim Bootvorgang Ubernimmt dies ein InitfSc

Im genannten Linuxkernel werden Listen von Reggire(vall-Ketten) in einer Filtertabelle verwalt&tandardmalig sind
INPUT, OUTPUT und FORWARD-Ketten vorhanden. Derayes Weg der Pakete wird spater beschrieben, dgenfie
Diagramm gibt einen ersten Uberblick:

) I ]
Weiterleitung
eth0f ppp/ (a) Routing Routi FORWARD eth O pppO/
I —®< Ertscheidung (Rauting) Filter — ™ — P
(b) lokale Zustellung T
Yy
INPUT
Filter
CUTPUT
Filter
C
(£) ry
d
Y (d)

lokaler Prozess

Jede Kette (INPUT, OUTPUT, FORWARD) entscheidetaarthvon Regeln, ob ein Paket geldscht oder akzepiiiel.
Wird es akzeptiert, dann reist es weiter durchlagramm, bis es letztendlich den Rechner UberAdesgang verlassen
kann.

Jede Kette beinhaltet eine Liste von Regeln, dgefiihr so aussehen:

WENN (Filteroption) DANN Aktion (Loschen, Akzeptien, ... des Paketes)
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Die Regeln werden nacheinander solange durchlabferejne Regel auf das eingegangene Paket zutrifft

Paket

Regel-
hedingung 1

trifft nicht zu

Regel-
hedingung 2

trifft nicht zu

Regel-
bedingung 3

trifft nicht zu

trifft zu

trifft zu
trifft zu

[.]
trifft nicht zu

¢ Palicy-Aktion

Ist das Ende der Regelkette erreicht, und keineRegf zu, entscheidet die *Policy* (,Richtliniefer Kette darilber,
was mit dem Paket zu tun ist. In einem sicherheitslssten System werden alle Pakete verworfen jdikaine Regel
zutrifft (prohibitive Sicherheitspolitik).

Nun soll noch einmal der Weg der Pakete durch ddefilter ganz genau betrachtet wer

Nach Eingang eines Paketes an einer Netzwerkssteflit(a) wird dessen Zieladresse ausgewertettfiRPUEIn Pake
mit Zieladresse dieses Rechners (b) wird anschi@arch die INPUT-Kette gepruft. Diese kann dalsgPantweder
verwerfen oder fir die weitere Verarbeitung dursbém. Letztendlich kann eine Anwendung die empfagrg®aten dem
Nutzer zur Verflgung stellen (anzeigen, abspeighe)

Ein lokaler Prozess (z.B. Mozilla) konnte ein neBeket (Anforderung einer Webseite) erzeugen ueskdiins Netzwerk
versenden (d). Die OUTPUT-Kette leitet nach einéolgreichen Priifung das Paket weiter zur gewurestht
Netzwerkschnittstelle (z.B. ethO / ppy

Kommunikationsserver oder Router verbinden mersirgieres (privates) Netzwerk mit einem aul3erefefiiichen)
Netz, zum Beispiel dem Internet. Daflir wird die E@akeiterleitung von einer Netzwerkschnittstellen@ng) zu eine
anderen (Ausgang) bendtigt. Die FORWARD-Kette piriiffiesem Fall nun die Pakete, die vom innereiufsere Netz
oder umgekehrt (f), (g) Ubertragen werden sollen.

Es sei an dieser Stelle darauf hingewiesen, dasstes der Filtertabelle (INPUT-, OUTPUT-, FORWARB{te) auch
noch eine NAT-Tabelle (PREROUTING-, POSTROUTINGYTPUT-Kette) fir die sogenanniéetwor k Address

Trandation (,NetzwerkadreBumsetzung®) existiert, welches apBeschrieben ist. Ebenso gibt es auch noch eine
MANGLE-Tabelle mit PREROUTING- und OUTPUT-Kette ZBaketmanipulation

Praktischer Einstieg in iptables

Grundlegendes zu iptables

Wie bereits erwéhnt sind nach dem Booten keine Régeiner der eingebauten Ketten (INPUT, OUTPEDRWARD)
vorhanden, und die Policy (Sicherheitsrichtliniehsg standardmanig auf ACCEPT.
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(Achtung: manche Distributionen haben iptables-Blef@n den Init-Skripten)

Die Standard-Policy kann geandert werden, wennpdalsles_filter Kernelmodul mit einer entsprechei#ion gestartet
wurde (z.B. fir FORWARD-Kette: forward=0).

Das Programm iptables bietet folgende Optionenzawaltung von Filterregelketten:

Eine neue Kette erstellen (new-chain) (-N).

Eine leere Kette I6schen (-X). (geht nicht mit INPQUTPUT und FORWARD)
Die Policy fur eine eingebaute Kette andern (poliel).

Die Regeln einer Kette auflisten (list) (-L).

Die Regeln aus einer Kette entfernen (flush) (-F).

Paket und Bytezahler aller Regeln einer Kette auf $ellen (zero) (-2).

Verwaltung der Regeln in einer Kette:

Eine neue Regel an eine Kette anhédngen (appenyd) (-A

Eine neue Regel an eine bestimmte Position in @éttekeinfligen (insert) (-1).
Eine Regel an bestimmter Position in der Ketteteese(replace) (-R).

Eine Regel an einer bestimmten Position in derekiggchen (delete) (-D).
Die erste passende Regel in einer Kette l6schdetéjd-D).

Operationen auf einer einzelnen Regel (Regeln marufieren)

Mit den Befehlen zum Anhéngen (-A) oder Loschen eber Regel stehen die grundlegenden Kommandos zu
\erfligung. Weitere Befehle zum Einflgen (-I) undnztdrsetzen (-R) sind einfache Erweiterungen, dieldden
manchmal erleichtern.

Jede Regel definiert eine Menge von Bedingungeneidi eintreffendes Paket erflillen muss, und esh(Erget), welches
das weitere Schicksal des Paketes bestimmt.

Zum Beispiel:
Es sollen alle ICMP-Pakete (z.B. von ping genérieetworfen werden, die vom lokalen Rechner 12710stammen:

= Bedingungen: Protokoll ICMP und Quelladresse 18710.
= Ziel: ist Verwerfen (DROP).

Ping sendet einen echo request (ICMP Typ 8) uredkalbperierenden Hosts antworten darauf verbindtitieinem echo
reply (ICMP Typ 0).

Ohne Filter:

e = s s e e e e e e e e e e e e e e e e e e e e e m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mm == - - = I

1

:root@linux # ping -c 1 127.0.0.1

WPING 127.0.0.1 (127.0.0.1): 56 data bytes

:64 bytes from 127.0.0.1: icmp_seq=0 ttl=64 time=0.2 ms

1

:——— 127.0.0.1 ping statistics ---

i1 packets transmitted, 1 packets received, 0% packe tloss
:round-trip min/avg/max = 0.2/0.2/0.2 ms

Jetzt wird die INPUT-Kette um eine Regel erweitef), so dass Pakete, die von 127.0.0.1 (-s 124 pkkdmmen und das
Protokoll ICMP (-p icmp) verwenden, zu verwerfends(-j DROP):

Ll e i I R i I iR R R e i I R i I ) 1

1
:root@linux # iptables -A INPUT -s 127.0.0.1 -p icmp - DROP 1

1

:root@linux # ping -c 1 127.0.0.1 |

WPING 127.0.0.1 (127.0.0.1): 56 data bytes '

! 1

1~ 127.0.0.1 ping statistics --- '

:1 packets transmitted, 0 packets received, 100% pac ket loss 1
1
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Die Regel scheint zu funktionieren. Doch wie I6stiain nun diese Regel wieder? Wenn die Positiofirdgel in der
Kette bekannt ist (in diesem Fall gibt es nur diie éregel, deshalb Position 1), kann man diesdi®wsils Parameter
verwenden:

Sollte die Position jedoch nicht bekannt sein, @orkman die Regel nochmals vollstédndig angebem gaisau wie beim
Anhé&ngen der Regel, nur dass anstelle des Bef&lifadd", hinzufiigen) der Befehl -D ("delete”, Iien) steht:

Ll i i il i il I R I R I

1
:root@linux # iptables -D INPUT -s 127.0.0.1 -p icmp - DROP 1

Wenn die Regel mehrfach in die Regelkette aufgernemwurde, so wird nur die erste geldéscht. Manesallso IMMER
nach dem Entfernen nochmals alles kontrollieremd{esem Falle also mit ping)

Man kann sich die Regel inclusive der Positionechauit

anzeigen lassen.

Schnelle Losung ohne viele Worte

Viele Leser nutzen nur Modem/ISDN oder DSL-Verbingdzum Internet und die einzige Sorge ist, dasafehvom
Internet in ihren Computer oder privates Netzweaykknen kann. Die folgende Anleitung funktioniert eiihem
2.4er/2.6er Kernel.

1) Kernelmodule einfligen, wenn diese noch nichtaimpiliert wurden (notwendig wegen Verbindungsvigifiog)

:root@linux # modprobe ip_conntrack
:root@linux # modprobe ip_conntrack_ftp

2) Befehle ausfiihren (am besten ein SysV-Initslaiptellen, welches beim Hochfahren des Rechnéosratisch
gestartet wird)

1

:SysV—Initskript

1

:# alle Verbindung blocken, es sei denn, sie kommen von innen

1

liptables -N block

iiptables -A block -m state --state ESTABLISHED,RELA TED -j ACCEPT
liptables -A block -m state --state NEW ! -i pppO -j ACCEPT
iiptables -A block -j DROP

1

:# Von INPUT und FORWARD Ketten zu dieser Kette spri ngen
1

liptables -A INPUT -j block

:iptables -A FORWARD -j block

Filterbestimmungen (Filteroptionen)

Grundlegende Filteroptionen

Wie bereits erwahnt, beinhaltet jede StandardKetBe INPUT, OUTPUT und FORWARD) eine ChecklistenRegeln,
die folgendermal3en aussehen:

WENN (Filteroption) DANN Aktion (Loschen, Akzeptien, ... des Paketes)
Im letzten Abschnitt wurden bereits zwei Filteropn (-s und -p) fur die INPUT-Kette angewendet:

\erwerfe alle ankommenden ICMP Pakete von localhost
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I e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e == === === == I
1

1
:root@linux # iptables -A INPUT -s 127.0.0.1 -p icmp - DROP 1

g g g g g G g g g -

Mit -p wurde das Protokoll ICMP bestimmt, die -stiOp legte die Quelladresse der Pakete fest.

Die folgenden Filteroptionen kénnen angegeben werde
Quell- und Zieladresse festlegen

= -3, --source oder --src - Quelladresse
» -d, --destination oder --dst - Zieladresse

Quell- und Zieladressen kénnen folgendermal3en abgegwerden:

= Namen (z.B. "localhost" oder "www.mydomain.com")

= |P-Adresse (Bsp. "127.0.0.1")

= gewohnliche Netzwerkmaske (Bsp. "192.168.1.0/2%%25%5.0")
= Netzwerkmaske in CIDR-Notation (Bsp. "192.168.140)2

Beispiel:

Ll i i R i I R R I R I R R i I I R R R ) 1
1

1

:iptables -A INPUT -s 192.168.1.0/24 -j DROP 1
1

g g g g S g S -

Protokoll

= -p oder --protocol. Die Angabe des Protokolls gtfalurch Protokollnamen z.B. "TCP", "UDP" oder "I|©W¥
(Grof3- und Kleinschreibung ist egal, es funktioni@ides) oder die IP-Protokollnummer.

Beispiel:

e s s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mm - - - = ]
1

1

:iptables -A INPUT -s 192.168.1.0/24 -p tcp -j DROP 1
1

I o o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e e e e e e e e e e e e mmm e e e e mmmmmmmmmmmm— = o

Netzwerkschnittstelle

= -j oder --in-interface Eingangsschnittstelle
= -0 oder --out-interface Ausgangsschnittstelle

Mit dem ifconfig Kommando kénnen alle aktiven Sdtstellen angezeigt werden.

Die INPUT-Kette stellt keine Output-Schnittsteller xerfiigung (siehe Bild oben), in dieser Kettedist -0 Option also
zwecklos. Analog dazu hat die OUTPUT-Kette kein®IN-Schnittstelle, also werden Regeln mit -i Optidemals
zutreffen und sind deshalb ebenso obsolet. Nurteakelche die FORWARD-Kette durchwandern, konnieer iNPUT-
und OUTPUT-Schnittstelle gefiltert werden.

Es koénnen auch Schnittstellen zugeordnet werderhelm Anlegen der Regel noch gar nicht existi¢Balup-PPP
Schnittstellen). Kein Paket kann bis zur Aktivieguder Schnittstelle die Regel erfiillen, sie stérhis also keinesfalls.

Schnittstellennamen, die mit einem + enden, bereictalle Schnittstellen, die mit dieser Zeicherkétginnen, egal ob
diese in dem Moment existieren oder nicht. Beisgile Regel mit der folgenden Option trifft aulleaPPP-Schnittstellen

ZU: -i ppp+
Inversion (Umkehrung)

Jede Option ist invertierbar durch Angabe einear!der jeweiligen Option:

Beispiel:

R e |
1

:iptables -A INPUT ! -s 127.0.0.1 -p icmp -j DROP :
1
I e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e e e e e e e = = = = = -

Die Regel gilt fur alle ICMP-Pakete, die NICHT vdokalen Rechner kommen.
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Fragmente filtern

Zu groRe Pakete werden in Fragmente aufgeteilirungehreren Paketen weiterverschickt. Die Gegdastetzt diese
Fragmente wieder zusammen, um das gesamte Pataianstruieren.

Bei connection tracking oder NAT werden alle Fragteevieder miteinander verschmolzen, bevor sieRbetfilter
erreichen, alles ist also wie gehabt.

Ansonsten hat unser Paketfilter nun folgendes BrobiDas erste Fragment enthalt die kompletten Hdaelder (IP +
TCP, UDP und ICMP), die nachfolgenden FragmentéZsssnur Teilstiicke der Header (IP ohne die zlishen
Protokoll-Felder). Daher ist es nicht moglich, achfolgenden Fragmenten nach Protokoll-Headernicen (wie es
zum Beispiel bei TCP, UDP und ICMP Erweiterungetagevird).

Anders formuliert: Das erste Fragment kann wie §eatedere Paket gefiltert werden, bei dem zweitehalla weiteren
Fragmenten greifen die bisher bekannten Regelr.réchwird beispielsweise -p TCP --sport www (dige@ Quellport
von www filtert) ausschlie3lich auf das erste Fragireutreffen.

Die Losung des Problems besteht im Hinzufligen éegel fir Fragmente mittels der -f (--fragment)tom.

Normalerweise gilt es als sicher, wenn man zweittweitere Fragmente akzeptiert und nur das ersignien
herausgefiltert wird. Trotzdem: Werden Fragmenteepkert, dann konnen durch das Ausnutzen von SoéaBugs
Rechner zum Absturz gebracht werden (DOS Attacke).

Anmerkung: Missgeformte Pakete (die z.B. zu kligid sum Ports oder ICMP Code oder Type zu lesemjlare
verworfen. TCP-Fragmente starten also bei Position

Die folgende Regel verwirft jegliche Fragmente, alie192.168.1.1 gehen:

Ll i i il i il I R I R I
1

1

:root@linux # iptables -A OUTPUT -f -d 192.168.1.1 - j DROP 1
1

I o e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmm e e e mmmmmmmmmmm— = -

iptables MATCH-Erweiterungen
Grundlegendes zu Erweiterungen

Sowohl der iptables Kernel-Code als auch das iptabbol konnen erweitert werden. Viele dieser Bievangen sind flir
eine sichere Firewall unumganglich. Jeder kann Eenwengen entwickeln und diese anbieten.

Kernelerweiterungen residieren normalerweise imebti@rzeichnis fir Kernelmodule, z.B. /lib/moduled/24/net und
werden bei Bedarf geladen. Wenn im Kernel die @pG®ONFIG_KMOD gesetzt ist, dann erfolgt das Laden
vollautomatisch.

Erweiterungen fir das Tool iptables sind Shareddribs, die gewohnlich unter /usr/local/lib/iptableunter /lib/iptables
oder bei manchen Distributionen auch unter /ugigliibles zu finden sind.

Wir betrachten hier erst einmal MATCH-Erweiterunges geht also um eine Erweiterung der Filterbadiggn. Implizite
Erweiterungen (tcp, udp, icmp) werden mit der Qptjp geladen, explizite Erweiterungen mit der Qptim.

Die Hilfe fur eine Erweiterung erhélt man, wenn maer Option zum Laden der Erweiterung (-p odereim)-h oder
--help angegeben wird.

Zum Beispiel:

B T e |
1

# iptables -p udp --help |
1
I o e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmm e e e mmmmmmmmmmm— = -

TCP-Erweiterungen
Manchmal sollen bestimmte Dienste innerhalb degéd¢eton aulRen (bzw. anderen Netzbereichen) nigkitebar sein.

Viele Dienste benutzen das verbindungsorientie@B-Protokoll. Der Aufbau dieser TCP-Verbindungeiolgt nach dem
Three-Way-Handshake Protokoll, hier ist nochmaie éurzzusammenfassung:
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Der Server wurde mit S bezeichnet, der Client mit C

e = s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mm == - - - I

1

(C) --> [SYN] --> (S) |

Der Client sendet ein Synchronisationspaket (Synchr onize) und erkléart '

:damit, dass er eine Verbindung aufbauen mdchte. 1
1

1

I(C) <-- [SYN/ACK] <-~(S) |

Der Server akzeptiert den Verbindungswunsch und sen det ein SYN/ACK Paket :

:(Synchronize/AcknowIedgement) zuriick. 1
1

1

{(C) --> [ACK] --> (S) |

Der Client wiederum bestatigt, dass die Verbindung nun aufgebaut ist/wird :

:mit einem ACK-Paket (Empfangsbestatigung) 1
1

Ein SYN-Paket ist ein TCP-Paket, bei dem aussdidieBas SYN-Flag gesetzt ist.
Alle weiteren TCP-Pakete dieser Verbindung habeigéibs auch ein gesetztes ACK-Flag.

Wenn man nur die [SYN]-Pakete eines Rechners hl&¢kinen Verbindungsversuche von diesem unterbuweetden.
Die Filterung dieser Pakete erfolgt durch die TQR#«dterungen, die mit -p tcp geladen werden. Ineeen
(Verneinungen) sind durch ein ! hinter der Optiadglich.

Es gibt folgende Optionen:

= --tcp-flags gefolgt von zwei Zeichenketten. Dietergeichenkette enthalt eine Liste von Flags, diersucht
werden. Die zweite Zeichenkette sind die Flagsgdgetzt sein sollen. Mogliche Flags sind:

SYN, ACK, FIN, RST, URG, PSH bzw. ALL fur alle umNONE fir keine Flags.

= --syn entspricht --tcp-flags SYN,RST,ACK,FIN SYN

= --source-port oder --sport gefolgt von einem bzehreren TCP-Ports. Ports kdnnen durch Namen (éeti¢es)
oder Portnummer angegeben werden. Auch ganze Bersied méglich. (z.B. 10000-11000)

» --destination-port oder --dport bedeutet Zielport

= --tcp-option gefolgt von einer Nummer, welche d@PFOption angibt. TCP-Pakete ohne kompletten Header
werden bei dem Versuch, die TCP-Option zu bestimmetomatisch verworfen.

Beispiel:

Ll i i R i I R R I R I R R i I I R R R ) 1
1

1
% iptables -A INPUT -p TCP -s 192.168.1.0/24 --tcp- flags SYN,RST,ACK SYN -j DROP |

g g g G g g g gy G g g -

UDP-Erweiterungen

Diese Erweiterungen werden mit -p udp automatistadgn. Sie bieten die Optionen --source-port ¢rt3und
--destination-port (--dport), wie sie bereits ohénTCP detailliert beschrieben wurden.

ICMP-Erweiterungen

Diese Erweiterungen werden mit -p icmp geladenhietén nur eine neue Option:
= --icmp-type gefolgt vom ICMP-Typnamen (zum Beisfiigst-unreachable"), oder einer entsprechendernméum

Eine Liste verfluigbarer ICMP Typnamen erhalt mandait Option "-p icmp --help".
Explizite Erweiterungen

Die expliziten Erweiterungen im netfilter-Paketdskeine Standarderweiterungen. Man muss dazu $ipé¢ernelmodule
(z.B. ipt_mac, ipt_limit, ipt_owner) laden, eine fhstung der Module befindet sich im Anhang.

Die Erweiterung ruft man mit der Option -m auf.

Ll i i R i I R R I R I R R i I I R R R ) 1

! 1
imac (-m mac oder "--match-mac") 1
1
I o e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmm e e e mmmmmmmmmmm— = -
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Dieses Modul wird verwendet, um die MAC-Adressatkemmender Pakete zu filtern. Hinter der Optionaersource
wird eine Netzwerkadresse in durch Doppelpunktesgeter Hex-Notation angegeben. (z.B. -m mac --swmgce
00:60:08:91:CC:B7).

Limit schrankt die Paketanzahl auf eine vorgegelfaie ein. Vorstellen kann man sich das Systeneinie
Ruckhaltebecken mit konstantem Abfluss. Damit gascBerbecken nicht Uberlauft, wird im Falle eiregro3em
Stroms ein anderer Weg eingeschlagen.

variabler
Lfluss

Uberfluss-
schutz

konstanter
bfluss

Unser Strom besteht nicht aus Wasser, sondern @espaketen, der normale Weg ins Rickhaltebeckaeubet das
Erfillen der Regelbedingung, und mit dem alterratiWeg (Uberlaufschutz) ist das Nichterfillen deg® gemeint.

Das System kann mit zwei Parametern beschriebedewer

= Das Speichervolumen (Parameter "--limit-burst")dbesibt die Anzahl der Maximaltreffer.

= Die Abflussgeschwindigkeit ("--limit") legt die Aahl der maximalen Treffer pro Zeiteinheit fest. dém diese
beiden optionalen Parameter nicht angegeben, ddtenglie die Standardwerte (3 Treffer/Stunde und
Maximalgrenze von 5 Treffern).

"Limit" kann verwendet werden, um Pakete zu proti@men:

Limit bietet Schutz voByn-Flooding Attacks:

Ll i i il i il I R I R I

1
:# iptables -A FORWARD -p tcp --syn -m limit --limit 1/s - ACCEPT 1

Schutz vorPing of Death:

Ll i i R i I R R I R I R R i I I R R R ) 1

1
# iptables -A FORWARD -p icmp --icmp-type echo-requ est -m limit --limit 1/s -j ACCEPT 1

:# iptables -A FORWARD -p tcp --tcp-flags ALL NONE - m limit --limit 1/h - ACCEPT
:# iptables -A FORWARD -p tcp --tcp-flags ALL ALL -m limit --limit 1/h -j ACCEPT
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R e e |
! 1
:owner (-m owner) 1

g g g g g G g g g -

Diese Erweiterung filtert Charakteristika von Pa&ketind bestimmt damit deren Herkunft (lokaler PssxeMan darf es
nur in der Output-Kette benutzen:

--uid-owner userid: Das Paket wurde von einem P®orat der angegebenen effektiven User-ID generiert
--uid-owner groupid: Das Paket wurde von einem &ssmit der angegebenen effektiven Gruppen-ID gaher
--pid-owner processid: Das Paket wurde von einemzdas mit der angegebenen effektiven Prozess-1Erigen
--sid-owner processid: Das Paket wurde von einevad3s in der angegebenen session group generiert.

B T e |
1

istate (-m state oder --state) |
1
I o e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmm e e e mmmmmmmmmmm— = -

Mit dieser Erweiterung kdnnen durch die Optiontate” Verbindungszustéande von Paketen gefiltertiemr Zustande
sind:

NEW: Ein Paket, das eine neue Verbindung aufbafititediese Regelbedingung.

ESTABLISHED: Trifft fur Pakete zu, die zu einer biés aufgebauten Verbindung gehéren

RELATED: Trifft flr verwandte Pakete zu. Verwandidz.B. ICMP-Fehler einer Verbindung, oder (mitrde
eingefigten FTP-Modul) ein Paket, das eine FTP-Deatdbindung aufbaut.

INVALID: Ein Paket, das nicht identifiziert werdéwnnte. (Pakete sollten verworfen werden!)

Die Mdglichkeiten, die diese Option bietet, werdgth sehr detailliert im Kapitel "Verbindungsvediohg" (Connection
Tracking) besprochen.

Beispiel:
g \

1
# iptables -A INPUT -m state --state ESTABLISHED,RE LATED -j ACCEPT 1

:Dienstgme Parameterwert numerischer Wert :
:Normal Normal-Service 0x00 :
\Minimale Kosten Minimize-Cost 0x02 1
:Maximale Zuverlassigkeit Maximize-Reliability 0x04 '
\Maximaler Durchsatz Maximize-Throughput 0x08 1
:Minimale Verzégerung Minimize-Delay 0x10 :

1

= Minimale Verzégerung (minimum delay)
Die Ubertragungsdauer ist das wichtigste Giitekuiter\Verbindungen tiber Glasfaser sind in dieserie dher
Ubertragung per Satellit vorzuziehen.
Beispiel: ftp, telnet, ssh

= Maximaler Durchsatz (maximum throughput)
Der Umfang der zu Ubertragenden Daten ist wichegzogerungen werden in Kauf genommen.
Beispiel: ftp-data, www

= Maximale Zuverlassigkeit (maximum reliability)
Das Paket sollte moglichst zuverlassig tibertragemian, damit keine Wiederholungen der Ubertagufagasrlich
sind.
Beispiel: snmp, dns

= Minimale Kosten (minimum cost)
Das Paket ist auRerst unwichtig und sollte demuachbilligsten Weg einschlagen.
Beispiel: nntp, smtp

Diese Bits kénnen gesetzt und ausgelesen werddgmidler numerische Wert oder der Name angegebdn wir
Kombinationen sind nicht sinnvoll.

Beispiel:
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% iptables -A FORWARD -m tos --tos 0x10 -j ACCEPT |
:# iptables -A FORWARD -m tos --tos Minimize-Delay - j ACCEPT :
1

Im IP-Header ist etwas Platz zum Markieren von RakeDiese Markierungen kdnnen mit der Option "rkha
ausgelesen werden. Zum Setzen der Markierung kenPREROUTING Kette in der mangle-Tabelle dienen

Beispiel:
g |

1
:# iptables -t filter -A FORWARD -m mark --mark 5 -j Drop 1

Dieses Modul ist bislang zu wenig getestet undesaicht verwendet werden.

e s s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mm - - - = ]

1
:multiport, nat, ... 1

g g S g -

werden an dieser Stelle nicht betrachtet.

Ziele der Regeln bestimmen

Grundlegendes zu Zielen (Targets)

Wie bereits erwahnt, beinhaltet jede Kette (INPOUTPUT, FORWARD) eine Checkliste von Regeln, die
folgendermaflen aussehen:

WENN (Filteroption) DANN Aktion (Loschen, Akzeptien, ... des Paketes)

Ll e i I R i I iR R R e i I R i I ) 1
1

1
:root@linux # iptables -A INPUT -s 127.0.0.1 -p icmp - DROP 1

I e e e e e e f e e fm e ffmmmffmmmmc e e mcc e e mm e m e mm e e e e e e c e e e e e e e e e e e e c e e e e e e e e e — e e mm e — e ——— e ——————— -

Neben den einfachen, eingebauten Zielen DROP (Rékeerfen) und ACCEPT (Paket annehmen) gibt ezisie
Ziele (RETURN, QUEUE) und Erweiterungen, die ergspiende Kernelmodule erfordern. Weiterhin hat man d
Maoglichkeit, zu benutzerdefinierten Ketten zu vesiyen.

Benutzerdefinierte Ketten

Ein relativ sicherer Paketfilter kann nur durch ssinr komplexes Regelwerk realisiert werden. UrsedidRegelwerk zu
strukturieren, gibt es die Moglichkeit, neben demgebauten Ketten (INPUT, OUTPUT und FORWARD) zalsétte
benutzerdefinierte Ketten zu erstellen.

Diese Ketten sollten mit Kleinbuchstaben benanntie®, um sie besser von den eingebauten unterschaidkbnnen.

Wenn ein Paket auf eine Regel (beispielsweiseNieUI Kette) mit dem Ziel einer benutzerdefinierkeatte zutrifft,
wird das Filtern des Paketes in dieser Kette fditye. Sollte tatséchlich keine Regel in dieseruizardefinierten Kette
zutreffen, wird die Suche in der vorherigen Ketigdesetzt. Benutzerdefinierte Ketten kénnen zweestd
benutzerdefinierten Ketten verzweigen. Wenn dieeRaln einer Schleife gefangen sind, werden siaeinverworfen
(geldscht).

Ein Beispiel befindet sich im Abschnitt "Schnellédung ohne viele Worte".

Erweiterungen der Ziele

Eine Zielerweiterung besteht aus einem Kernelmaddleiner optionalen Erweiterung der Kommandozejiionen von
iptables.
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I e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e == === === == I
1

1
LOG (ipt_LOG) |

g g g g g G g g g -

Dieses Ziel bietet Kernel-Logging. Damit die LOGeBinicht tberflutet werden, sollte es mit einanitliParameter
eingesetzt werden. Folgende Optionen sind méglich:

= --log-level gefolgt von einer Level-Nummer (Priét) oder einem Namen (debug, info, notice, warreng,crit,
alert und emerg). Im Kapitel Uber syslog werdesalieevel erklart.

» --log-prefix gefolgt von einer Zeichenkette (maf. Zeichen), die zu Beginn der Logmeldung ausgesiolri wird.

= --log-tcp-sequence zeichnet die TCP-SequenznumuafieAehtung: Moégliches Sicherheitsrisiko, wenn Bizeu
Zugriff auf Log-Files hat!

= --log-tcp-options loggt die Optionen des TCP-Header

= --log-ip-options loggt die Optionen des IP-Headers

Beispiel:

root@linux # iptables -A INPUT -p icmp -m limit --| imit 10/s \
: -j LOG --log-level debug --log-prefix "icmp-lo gging started"

Dieses Ziel verwirft das Paket und schickt dem 8ereihe ICMP 'port unreachable' Fehlermeldung.diirémkungen und
weitere Informationen siehe RFC 1122.

O \
EMRROR i
e e e e e e e e e e e e e e e e e e e e e e e e e e m e = = e = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = == - -
befindet sich noch in einer experimentellen Phase.

Die erweiterten Ziele SNAT, DNAT, MASQUERADE und RERECT werden fur Network Address Translation
verwendet und sind deshalb nur in der NAT-Tabalkigy

I" ''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' 1
ISNAT i
e e e e e e e e e e e e e e e e e e e e e e e e e = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = == = -
Dieses Ziel manipuliert die Quelladresse eines feak@iehe Kombinieren von NAT und Paketfilter).igswur in der
POSTROUTING-Kette giiltig.

:‘ ''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' ]
IDNAT i
It e e e e e e e e e e e e e e e e E E E e e E e E E e e e e e e e e e e e e e e e e e e m e e e e e m e e e e e e e e e e e e e e e e e e e e mm e e === == = = -
Dieses Ziel manipuliert die Zieladresse eines Rekgsiehe Kombinieren von NAT und Paketfilter).
O \
EMASQUERADE |
e e e e e e e e e e e e e e e e e e e e e e e e e = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = == = -
Dieses Ziel wird fur die Maskierung von Verbindungeit dynamisch zugewiesenen IPs benutzt (fir Welloigen mit
statischen IPs sollte SNAT verwendet werden). &susin der POSTROUTING-Kette glltig.
e \
EREDIRECT

e e e e e e e e e e e e e e e e e e e e e e e e e e m e = = e = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = == - -
Dieses Ziel andert die Adresse eines Paketes,ssoedaan die lokale Maschine gesendet wird. Bsiish den
PREROUTING- und OUTPUT-Ketten giiltig und wird vogaweise fUr transparente Proxies eingesetzt.

Beispiel: transparenter Proxy (squid)
O \
iroot@linux # iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to-port 3128 i
e e e e e e e e e e e e e e e e e e e e e e e e e = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = == = -

Die folgenden beiden Ziele dienen der Paketmartionlaind sind nur in der MANGLE-Tabelle gultig:
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Mit der Option --set-tos kann das Type-of-ServieddFgeandert werden. Weitere Informationen zu die§©S-Feld gibt
es hier.

Mit der Option --set-mark kann der Netfilter-Markiegswert gesetzt werden. Weitere Informationetegthier.

Beispiel:

el ettt il 1

:root@linux # iptables -t mangle -A PREROUTING -p tc p -m multiport \ :

! --dport 22,25,119,110,143 -j MARK --set-mar k1 '
1

Spezielle eingebaute Ziele (RETURN und QUEUE)

Ll i i R i I R R I R I R R i I I R R R ) 1
1

1
IRETURN 1

g g G gy G g g g -

Bei benutzerdefinierten Ketten bedeutet ein RETUWiNdirekte Riickkehr zur aufrufenden Kette. Dig¢gfilng durch die
benutzerdefinerte Kette wird abgebrochen. Bei diagéen Ketten (INPUT, FORWARD, OUTPUT) wird die Abaitung
beendet und es greift die Standard-Policy.

Hier kdnnen Regelentscheidungen durch Anwendungsamme (Benutzerprozesse) getroffen werden. Dazliein
gueue handler benétigt (fur IPv4 gibt es das ipugudodul), der das Paket an ein Anwendungsprogréberreicht.
Wenn Sie tatsachlich ein Programm entwickeln maglgellten Sie die libipg API verwenden, die mitaibles mitgeliefert
wird. Beispielcode (z.B. redirect.c) finden Siadir Testsuite Tools auf dem CVS Server http://@t§lter.org/netfilter/.

Beispiel:

:root@linux # iptables -A OUTPUT -p icmp -j QUEUE :
root@linux # ping 141.24.12.2 '
e e e e e e e e e e e e e e e e e e e e m e mm e mm e m e m e m e = = = = = = = = = o m m mmm— o ——————— A

Kombinieren von NAT und Paketftfilter

Mittels NAT (Network Address Translation) konnerrclu eine Maskierung der internen IP-Adressen peilNgtze (z.B.
192.168.1.0/24) mit offentlichen gekoppelt werden.

Es gibt zwei Arten von NAT:

= Source-NAT (SNAT): Hier wird die Quell-Adresse esrieaketes manipuliert. SNAT findet nach dem Roudiag.
Masquerading ist ein spezieller Fall von SNAT.

= Destination-NAT (DNAT): Hier wird die Zieladressees Paketes manipuliert. Es findet vor dem Roufagt. Ein
Beispiel fuer DNAT ist Port-Forwarding.

NAT wird nicht in der Filtertabelle sondern in eireggenen Tabelle verwaltet. In dieser NAT-Tabsifel standardmal:
die Ketten POSTROUTING, PREROUTING und OUTPUT afiibet.
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Routing u‘;aitnirtlie,-,i;';ng Post-Routing ethd/ pppll
Entscheidung SHAT —
f 1

lokale Zustellung

ethi pppdi Pre-Raouting
— = .
DMAT

OUTPUT
DMNAT

!

Der Zugriff auf die NAT-Tabelle erfolgt mit der Qpi -t nat, die Auswahl der Filtertabelle wie gewaiit -A. Eine
Auflistung der iptables-Optionen wurde bereits @&@ser Stelle gegeben.

Beispiel: ankommende Verbindungen an der pppO-8shelle verwerfen:

Maskiere ppp0O:

Ll i i I I R R i I I i I R R i R ]

1

:root@linux # iptables -t nat -A POSTROUTING -0 ppp0 -] MASQUERADE 1
1

I o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmm e mmm e mmmm = o

\erbiete Verbindungen von auf3en

:root@linux # iptables -A INPUT -i ppp0 -m state --s tate NEW,INVALID -j DROP :
:root@linux # iptables -A FORWARD -i ppp0 -m state - -state NEW,INVALID -j DROP '
1

IP-Forwarding aktivieren

e s s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mm - - - = ]

1

:root@linux # echo 1 > /proc/sys/net/ipv4/ip_forward 1
1

I o o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e e e e e e e e e e e e mmm e e e e mmmmmmmmmmmm— = o

Verbindungsverfolgung (Connection Tracking)

Grundlegendes zur Verbindungsverfolgung

Unter Verbindungsverfolgung (engl. "connection kiag") versteht man das Speichern von Statusinfooman einer
Verbindung (z.B. Quell- und Zieladresse, PortnunmnErotokollityp, Timeouts,...). Bgtables ist dafiir die state-Option
zustandig (siehe Explizite Erweiterungen).

Die Verbindungsverfolgung erfolgt entweder in A&EROUTING- oder in der OUTPUT-Kette. Die Pakete aear
automatisch defragmentiert, Fragmente (siehe Frafgniiitern) brauchen also nicht behandelt zu werde

Die Statustabellen fir UDP- und TCP-Verbindungendea in der Datei "/proc/net/ip_conntrack™” gehaltéfie die
Eintrége in dieser Tabelle aussehen, wird spatasigie Die maximale Anzahl der Verbindungen, diesdi Tabelle
aufnehmen kann, wird in der Datei "/proc/sys/ne#ip_conntrack_max" gespeichert und je nach véxdibgm
Hauptspeicher mit einem Standardwert belegt (zZ1I2.MB, ip_conntrack_max = 32760).

Die nachsten drei Unterkapitel erlautern die Vithimgsverfolgung fir die Protokolle udp, tcp undpgim letzten
Kapitel wird das FTP-Protokoll behandelt.

UDP

UDP wird auch als verbindungsloses (zustandsldzaegpkoll bezeichnet, da im Header keine Sequenaraermoder
Ahnliches zu finden sind. Das bedeutet aber natdss man UDP-Verbindungen nicht aufspiiren und lgerickann. Es
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gibt immer noch andere nutzliche Informationen, wedche das genau sind, zeigt der folgende Einitrder
Statustabelle:

:udp 17 21 src=192.168.1.3 dst=192.168.1.88 sport=1 032 dport=53 [UNREPLIED] \ :
: src=192.168.1.88 dst=192.168.1.3 sport=53 dpor t=1032 use=1 :
1

Aus diesem Eintrag kann Folgendes herausgefundedewe

= Protocol = udp (IP Protokollnummer ist 17)

= Der Eintrag lauft nach 21 Sekunden ab und ist danaht mehr giltig.

= Quell und Zieladressen mit entsprechenden Portéuleage

» Quell und Zieladressen mit entsprechenden Portererteten Antwort

= Die Verbindung ist als UNREPLIED markiert, es wuadgo noch nichts empfangen

Die folgenden Regeln erlauben UDP-Verbindungen e@eanen Rechner (bei einer restriktiven Politik)

:root@linux # iptables -A INPUT -p udp -m state --st ate ESTABLISHED -j ACCEPT :
:root@linux # iptables -A OUTPUT -p udp -m state --s tate NEW,ESTABLISHED -j ACCEPT '
1

Udp Timeouts (ugs. ,Zeitlimit*) werden vor dem Koiligren in der Datei "/usr/src/linux/net/ipv4/néiidir
fip_conntrack_proto_udp.c" gesetzt, und zwar gemadieser Stelle:

:ip_conntrack_proto_udp.c
1

1
|
:*** Datei /usr/src/linux/net/ipv4/netfilter/ip_conn track_proto_udp.c :
:#define UDP_TIMEOUT (30*HZ) '
#define UDP_STREAM_TIMEOUT (180*HZ) 1
pkkk Ende Datei '

1

Eine einzelne TCP-Anforderung wird normalerweiseS8@unden in der Tabelle vorgehalten, im Falle tgssEintrages
(Beispiel oben) sind es nur noch 21 Sekunden. Bdeutet, dass die Verbindungsanfrage bereits SskAOnden bestand,
ohne dass ein Antwortpaket empfangen wurde. WenremuAntwortpaket eintrifft, wird das Zeitlimit 880 Sekunden
zuriickgesetzt und die UNREPLIED Markierung gelosEretr Tabelleneintrag hatte nun folgendes Aussehen:

:udp 17 28 src=192.168.1.3 dst=192.168.1.88 sport=10 32 dport=53\ |
' src=192.168.1.88 dst=192.168.1.3 sport=53 dport =1032 use=1 '
1

Sollten mehrere Verbindungsanfragen (multiple retg)eund Verbindungsantworten zwischen gleichetk&elaaren
auftreten, so wird ein Datenstrom ("stream”) festgi und das Zeitlimit auf 180 Sekunden erhétdr Dabelleneintrag
hatte nun folgendes Aussehen:

:udp 17 177 src=192.168.1.2 dst=192.168.1.50 sport= 1032 dport=53\ :
| src=192.168.1.50 dst=192.168.1.2 sport=53 dpor t=1032 [ASSURED] use=1 '
1

Man erkennt die Markierung ASSURED, das bedeutssdlie Verbindung am langsten aufrechterhaltesh Wfir
erinnern uns an den Parameéferconntrack _max, der die maximale Verbindungsanzahl festlegte EBegichen dieser
Obergrenze werden die mit UNREPLIED markierten Watbngen zuerst geldscht und die mit ASSURED mateie
zuletzt.

Anmerkung: Es gibt weder fiir UDP- noch fiir TCP-\edungen ein absolutes Zeitlimit.

TCP

Jede TCP-\erbindung wird mittels eines Drei-Wegedéschiittelns (three-way handshake) aufgebaut. 2(urz
Erinnerung: Es beginnt mit einer Synchronisatiofmaerung (SYN) des Client, der Server bestétigsei
Synchronisationsanforderung (SYN+ACK), und letztehdbestéatigt der Client die aufgebaute Verbind(gK). Alle
weiteren TCP-Pakete dieser Verbindung werden ebenfi einem ACK-Flag gekennzeichnet.

Neben SYN und ACK-Flags beinhaltet der TCP-Head®er 82-Bit-Sequenz (Sequence Number) eine ACK-Nur
(Acknowledgment Number), damit ein TCP-Paket eitigeziner Verbindung zugewiesen werden kann.
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Zur Verfolgung von TCP-Verbindungen dienen beigpielise folgende Regeln:

root@linux # iptables -A INPUT -p tcp -m state --st ate ESTABLISHED -j ACCEPT |
:root@linux # iptables -A OUTPUT -p tcp -m state --s tate NEW,ESTABLISHED -j ACCEPT '
1

Tabelleneintrage wéahrend des Verbindungsaufbaus

An dieser Stelle sollen die Tabelleneintrage wathas Verbindungsaufbau analysiert werden:

1) Eine Verbindungsanforderung (SYN-Paket) wanitedie OUTPUT-Kette und wird dort akzeptiert.

:tcp 6 119 SYN_SENT src=140.208.5.62 dst=207.46.230 .218 sport=1 dport=80 [UNREPLIED] \ :
: src=207.46.230.218 dst=140.208.5.62 sport=80 d port=1 use=1 :
1

Der Verbindungsstatus ist SYN_SENT, und die Verbimgiwurde als UNREPLIED markiert.

2) Nach Empfang eines SYN+ACK-Paketes wird der Mehlngsstatus auf SYN_RECYV gesetzt, und die UNREPkI
Markierung verschwindet.

:tcp 6 57 SYN_RECYV src=140.208.5.62 dst=207.46.230. 218 sport=1 dport=80 \ :
: src=207.46.230.218 dst=140.208.5.62 sport=80 d port=1 use=1 :
1

3) Nun sollte eine Bestétigung, also ein ACK-Pat@gien. Dieses musste dieselbe Sequenznummerasid@K Paket
des Servers aufweisen. Bei Ubereinstimmung erfgilerbindung eine ESTABLISHED-Markierung, und der
Tabelleneintrag wird als ASSURED markiert. (Hinwégi Erreichen deigp_conntrack_max-Limits werden die mit
UNREPLIED markierten Verbindungen zuerst geldscait die mit ASSURED markierten zuletzt.)

:tcp 6 431985 ESTABLISHED src=140.208.5.62 dst=207. 46.230.218 sport=1 dport=80 \ :
: src=207.46.230.218 dst=140.208.5.62 sport=80 d port=1 [ASSURED] use=1 :
1

Die Statustabelle aus Sicht der Verbindungsverfolgug

Bei der Verbindungsverfolgung gibt es lediglich 8tatus: NEW, ESTABLISHED, RELATED und INVALID (ekpte
Erweiterungen).

Achtung! Dieser Status ist nicht &quivalent mit dEGP-Status. Wenn beispielsweise ein ACK-Paketirzene nicht-
existierenden Rechner hinter der Firewall versendlet, wird ein Verbindungseintrag in der Statustiéberzeugt, weil es
als erstes Paket einer noch nicht bestehendemventng (und damit als NEW) gilt. Unter dem Gesichtsqt, dass solche
ACK-Pakete die Statustabelle Gberfluten kénnerdiesfolgende Regel sehr sinnvoll:

Ll i i R i I R R I R I R R i I I R R R ) 1
1

1
:root@linux # iptables -A INPUT -p tcp ! --syn -m st ate --state NEW -j DROP 1

g g G gy G g g g -

Diese Regel stellt sicher, dass der Aufbau von ¥eindungen ausschlie3lich durch SYN-Pakete énitiverden kann.
Sie hat jedoch einen kleinen Nachteil:

Manchmal treten bei TCP-Verbindungen aul3erst |&vgeezeiten auf, und die korrespondierenden Eietrag
verschwinden dann aus der Statustabelle. Wennnaipedie Verbindung mit ACK-Paketen (Daten) von aufdgtgesetzt
wird, dann verhindert die Regel den Transport nachn. Anders ausgedrickt: Die Firewall dachte Mdidbindung wurde
abgebrochen, und entfernte deshalb den Eintragristtustabelle. Das ankommende Datenpaket (A@h) keiner
Verbindung zugeordnet werden und gilt deshalb MEW". Die obenstehende Regel blockiert aber TCPeRa&hne
SYN-Flag, die zu keiner Verbindung zugeordnet werkiénnen. [besser Workaroutab-wi ndow-tracking]

Zeitbeschrankungen (Timeouts)

Die Zeitbeschrankungen &hneln sehr denen von URBnWine Verbindung ein Paket erhalt, wird der Giate
zuriickgesetzt. Die Zeitbeschrédnkungen sind fespempiliert und in der Datei ersichtlich:

Jusr/src/linux/net/ipv4/netfilter/ip_conntrack_prot o_tcp.c
1
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\Wichtig sind die folgenden Zeilen:
:ip_conntrack_proto_tcp.c

1
I[static unsigned long tcp_timeouts]

I8

'={30 MINS, /* TCP_CONNTRACK_NONE, */
1 5DAYS, /* TCP_CONNTRACK_ESTABLISHED, */
! 2MINS, /* TCP_CONNTRACK_SYN_SENT, */
I 60 SECS, /* TCP_CONNTRACK_SYN_RECV, */
| 2MINS, /* TCP_CONNTRACK_FIN_WAIT, */
1
| 10 SECS, /* TCP_CONNTRACK_CLOSE, */
! 60SECS, /* TCP_CONNTRACK_CLOSE_WAIT, */
| 30SECS, /* TCP_CONNTRACK_LAST_ACK, */
' 2MINS, /* TCP_CONNTRACK_LISTEN, */
)
1
1

1
1
1
1
1
1
1
1
1
1
1
1
1

2 MINS, /* TCP_CONNTRACK_TIME_WAIT, */ :
1
1
1
1
1
1
1
1
1
1

Terminierung der Verbindung

Der Verbindungsabbau kann auf zwei unterschiedlfgtien erfolgen. Der natirliche Weg (FIN+ACK) wurkierz
skizziert:

Verbindungspartner 1~ Verbindungspartner 2

Sollte die Statustabelle den Verbindungswert aMBEIWAIT setzen, dann wird der Eintrag nach zwei ivlen
automatisch geltscht.

Der andere Weg des Verbindungsabbaus ist, wervediindungspartner ein Reset-Paket sendet (RSTegelsetzt). Reset
Pakete werden nicht bestéatigt (kein resultiereddeis-Paket). Der Verbindungsstatus in der Tabellewiuf CLOSE
geandert und lauft nach 10 Sekunden ab. Das palsgigig bei (ausgelasteten) HTTP-Servern.

ICMP

Es gibt nur vier ICMP-Typen, deren Pakete als NEWWrd&=STABLISHED markiert werden kdnnen.

= Echo request (ping, 8) und echo reply (pong, 0).
= Timestamp request (13) und reply (14).

= Information request (15) und reply (16).

= Address mask request (17) und reply (18).

Die Anforderung (request) wird in jedem fall mit MEmarkiert und die Antwort (reply) mit ESTABLISHED.

Pakete anderer ICMP-Typen kdnnen nur eine verwehdtiche Beziehung zu einer Verbindung habenwerien
deshalb mit RELATED markiert.

Hier ein paar Beispiele:

root@linux # iptables -A OUTPUT -p icmp -m state -- state NEW,ESTABLISHED, RELATED -j ACCEPT |
:root@linux # iptables -A INPUT -p icmp -m state --s tate ESTABLISHED, RELATED -j ACCEPT '
1

= Ein icmp echo request ist NEW somit in der OUTP Ut erlaubt.

= Ein icmp echo reply als Antwort auf einen echo esjust ESTABLISHED und somit in der INPUT Kettdagibt.
Ein echo reply wirde immer in der OUTPUT Kette hsgefiltert werden, da keine korrespondierende
Echo-Anforderung (echo request) die INPUT-Kettesgasn kann.

= Ein icmp redirect gilt als RELATED und passiert siosowohl INPUT- als auch OUTPUT-Kette, vorausgeises
existiert eine korrespondierende TCP- oder UDP-keling in der Statustabelle.

Verbindungsverfolgung und ftp
FTP-Freigabe

Man bendtigt das ip_conntrack_ftp Kernelmodul.

19 von 24 26.08.2015 19:<



Linux-Praxisbuch: Linux-Firewall mit IP-Tables — Mibooks, Sammlung  https://de.wikibooks.org/wiki/Linux-Praxisbuch:_LixtFirewall_mit_..

FuUr den Hausgebrauch (einzelner PC am Internetgrigich die folgenden zwei Regeln, um FTP-Verbigen zu

akzeptieren:

ittt ittt ittt ettt 1

root@linux # iptables -A INPUT -p tcp --sport 21 -m state --state ESTABLISHED -j ACCEPT |

:root@linux # iptables -A OUTPUT -p tcp --dport 21 - m state --state NEW,ESTABLISHED -j ACCEPT :
1

(Moraussetzung: icmp RELATED wird erlaubt, siehearmehendes Unterkapitel)

Leider ist es damit noch nicht getan, eine FTP-Meling bendtigt einen eigenstéandigen Datenkandthse durch zwei
unterschiedliche Arten aufgebaut werden kann. 8ligehden zwei Unterkapitel beschreiben die Vorgeheise.

Aktives ftp

Der FTP-Client sendet eine Port-Nummer Uber denkakal zum FTP-Server. Dieser verbindet sich vort P® zu
diesem Port und sendet Uber diese neue Verbindipadata) die Daten, z.B. das Resultat eines Is eites
get-Kommandos. Die FTP-Datenverbindung (ftp-datia) aiso vom Server aufgebaut, und nicht wie di® Ferbindung
vom Client.

Um aktives FTP zu erlauben (Der Zielport ist nisbkannt), misste eine generelle Regel fir alleoaimienden
Verbindungen von Port 20 (FTP-Server) auf hohe-Rarhmern (>1023) des Clients anlegt werden. Dielit #doch
eine sehr unsichere Ldsung dar.

Eine besseren Ansatz besteht in der Verbindungdgerfg. Dazu muf3 das Modul ip_conntrack_ftp eingelet werden.
Es durchsucht das PORT Kommando nach der Port-Nummiteder sich der Server verbinden wird. Damikaine
Beziehung zwischen ftp und ftp-data hergestellidear(RELATED). Die folgenden Regeln sind also vatiknen
ausreichend:

:root@linux # iptables -A INPUT -p tcp --sport 20 -m state --state ESTABLISHED,RELATED -j ACCEPT :
:root@linux # iptables -A OUTPUT -p tcp --dport 20 - m state --state ESTABLISHED -j ACCEPT '
e e e e e e e e e e e e e e e e e e e e e e e m e mm e m e mm e m m e = e e = = = e = = = o mmm m mm—m— o ———————— A
Passives ftp

Im Gegensatz zu aktivem ftp wird die gewtinschte RARmmer der Datenverbindung nicht vom Client sondem
Server festgelegt (via PORT-Kommando). Der Cliearbindet sich dann zu diesem Port auf dem Servédan
Datenverkehr kann beginnen. Obwohl diese \Vorgeheissvals sicherer gilt, sollte man bedenken, degtghr nichts
mehr Uber die Portnummern der Verbindung bekannt is

Analog zu aktiven FTP kann man die Filterregelrstalien, allerdings wird anstelle von NEW fir di T UT Kette der
Parameter RELATED angewendet:

:root@linux # iptables -A INPUT -p tcp --sport 1024: --dport 1024: -m state --state ESTABLISHED -j ACCE PT :
:root@linux # iptables -A OUTPUT -p tcp --sport 1024 : --dport 1024: -m state --state ESTABLISHED,RELATE D -j ACCEPT :
1

10.6 Patches

Zur erweiterten Verbindungsverfolgung (andere Faolte) eignen sich auch folgende Patches, die unter
http://www.netfilter.org/documentation/HOWTO/de/fitr-extensions-HOWTO.html dokumentiert sind urah dort
auch heruntergeladen werden kénnen.

amanda-conntrack-nat
eggdrop-conntrack
h323-conntrack-nat
ip_conntrack-timeouts
mms-conntrack-nat
pptp-conntrack-nat
gquake3-conntrack

rpc

rsh

talk-conntrack-nat
tcp-window-tracking
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= tftp-conntrack-ne

Testen der Firewall

Ein erster Test sollte mit dem Netzwerkscanner neréggen. Mit ihm kann man sowohl einzelne Rechalgrauch ganze
Netzwerke nach Schwachstellen untersuchen. EirereeitNetzwerkscanner ist Nessus, der unter dersgétt und sel
umfangreiche Tests ermdglicht.

Man sollte auch unbedingt stets die Log-Files ausme Hilfe dabei bietet das Tool logwatch.

Je nach Sicherheitsbedarf ist die Firewall regeigéi@ den jeweils aktuellen Versionen der Netzveednner zu testen,
denn Sicherheit ist kein Produkt, sondern ein Famyzger niemals als abgeschlossen betrachtet wsodlen

Tipps

Deaktivieren Sie alle Dienste, die Sie nicht unbgdbendtigen!

Deinstallieren Sie alles, was zum Arbeiten aufMaschine nicht stindig gebraucht wird!

Deinstallieren Sie alle Programme mit bekannteheBiteitsliicken, selbst wenn diese gebraucht werden!
Seien Sie stets Uber Sicherheitslicken informiert!

Spielen Sie Updates sofort hach Erscheinen ein!

Aktualisieren Sie standig lhr System, auch wennéeilicke bekannt gegeben wurde. Hersteller getteratsf von
aktuellen Systemen aus.

Lesen Sie Artikel zu folgenden Themen:

= syslog

tcp-wrapper

Proxies (z.B. Squid, SOCKS)

Einbruchserkennungssystemen (Intrusion DetecticteBys) beispielsweise Tripwire und Snort
SSL, IPsec und IPv6

(un)sichere Passworter

= \erschlisselung

und kombinieren Sie diese MalRnahmen.
Ein Firewall-Rechner ist ein Firewall-Rechner unchts als ein Firewall-Rechner!

Eine Firewall kann nur so sicher sein, wie die Sitleitspolitik, die sie realisiert. Investieren &iso sehr viel Zeit in die
Aufstellung einer fir Sie sicheren Politik!

Halten Sie sich an das Konzept:

Alles, was nicht ausdricklich erlaubt wird, ist lveten.

und setzen Sie eine prohibitive Sicherheitspoditik (Policy = DROP fir alle Ketten)!
Sicherheit bedeutet Minimalismus, denn

= jeder Schnipsel Code kann einen Fehler enthalten,

» jedes Programm und jede Funktion kann auch furetwavendet werden, fir das sie eigentlich nicdagat war,
= pei zuviel Komplexitat schleichen sich Fehler €lie, man nur sehr schwer findet,

= die umfangreiche Funktionalitdt muss stéandig aidigat werden und

= Probleme potenzieren sich anstatt einander aufam@tach Murphy's Gesetz).

Aktivieren Sie Route \erification. Das bedeutetsslRakete, die von einer unerwarteten Schnitt¢teflemen, verworfen
werden oder anders formuliert: Wenn ein Paket méreQuelladresse des internen Netzwerkes an externen
Schnittstelle ankommt, wird es verworfen.
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Fur die Schnittstelle ppp0 kdnnen Sie es folgend&ean aktivieren:

Ll i i R i I R R I R I R R i I I R R R ) 1

1
:root@linux # echo 1 > /proc/sys/net/ipv4/conf/ppp0/ rp_filter 1

# for fin /proc/sys/net/ipv4/conf/*/rp_filter; do |
% echo 1> $f '
# done 1
|
1

Verwenden Sie Logging nur mit Limit-Option, ansamsbesteht die Gefahr, dass die Log-Files scheletlgrol3 werden
und tberlaufen.

Wenn Sie Sicherheit der Performance vorziehertgso8ie Regeln zur Verbindungsverfolgung (connedtiacking)
aufstellen. Es ist ein gewisser Overhead nicht ea@thar, da meist alle Verbindungen verfolgt werddrer ein besser
kontrollierter Zugang lasst Sie vielleicht etwasder schlafen.

Beispiel:

:root@linux # iptables -N no-conns-from-ppp0O

1

1
:root@linux # iptables -A no-conns-from-ppp0 -m stat e --state ESTABLISHED,RELATED -j ACCEPT :
root@linux # iptables -A no-conns-from-ppp0 -m stat e --state NEW ! -i ppp0 -j ACCEPT 1
:root@linux # iptables -A no-conns-from-pppO -i ppp0 -m limit -j LOG --log-prefix "Bad packet from ppp0 " '
root@linux # iptables -A no-conns-from-ppp0 ! -i pp p0 -m limit -j LOG --log-prefix "Bad packet not fro m ppp0:" 1
:root@linux # iptables -A no-conns-from-ppp0 -j DROP :
root@linux # iptables -A INPUT -j no-conns-from-ppp 0 1
:root@linux # iptables -A FORWARD -j no-conns-from-p ppO0 '

1

Nochmals: Agieren Sie sehr minimalistisch, umsoigemSie erlauben, desto weniger Fehler kénnenesitdthleiche
und desto weniger missen Sie auch aktualisieren.

Ausblick

Weitere Themen, die bislang in diesem Kapitel k&eelicksichtigung finden, sind:

= Internetanbindung einer einzelnen Workstation
Internetanbindung eines LAN mit Masquerading
Filterregeln fur ssh und apache

Logging

IPv6

Einbruchserkennung

Spoofing

Anhang

Links/ Verweise
Allgemein

= BSI Grundschutzhandbuch: http://www.bsi.bund.dedfgbutsch/menue.htm

= DFN-Cert: Firewalls - Klassifikation und Bewerturgtp://www.cert.dfn.de/team/ue/fw/workshop/workpttaml
(alle Links ins dt. Forschungsnetz funktionierechbimehr, da sie ihre Website gedndert haben)

= (Computer-)Sicherheit allgemein: http://www.pin¢gaiides/sicher/

» Linksammlung Hardening HowTos: http://www.linux-seet/Harden/howto.gwif.html

Sicherheitspflege

= CERT /CC Wiinerability Notes Database: http://wwhlwvdert.org/vuls
= DFN-CERT: http://www.cert.dfn.de/infoserv/
= Bugtrag-Mailingliste: http://online.securityfocusro/archive
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Sicherheit v. Distribution

SUSE-Linux Security-Updates: http://www.suse.corgeeurity/index.html

RedHat-Linux Security-Updates: http://www.redhain¢apps/support/errata/index.html

Securing and Optimizing Red Hat Linux: http://wwmuxsecurity.com/docs/Securing-Optimizing-v1.3/
Debian-Linux Security-Updates: http://www.debian/security/

Securing Debian HOWTO: http://www.linuxsecurity.clolmcs/harden-doc/html/securing-debian-howto
Gentoo Sicherheitshandbuch: http://www.gentoo.agde/security/security-handbook.xml?full=1

weiterfuhrende Artikel

Online Portscanner und weiterfihrende Artikel sokitewall-Generator fur IP-Tables: http://www.egaarde
kleine Sammlung von Online-Artikeln: http://wwwilirsecurity.com/docs/
Snort und Nmap, Linux-Magazin: http://www.linux-neen.de/ausgabe/2000/12/SnortNmap/SnortNmap.html
Tripwire-Artikel, Linux-Magazin:

= http://www.linux-magazin.de/ausgabe/2001/01/trigitiipwire.html

= http://www.linux-magazin.de/ausgabe/2001/02/trigtiipwire.html

= http://www.linux-magazin.de/ausgabe/2001/03/Trigdtiipwire.html
Firewall Handbuch fir LINUX 2.0 und 2.2: http://wwlittle-idiot.de/firewall/zusammen.html

Sonstiges

= TCP-Wrapper: Referenzhandbuch (http://web.mit.dgdoc/4/RH-DOCS/rhel-rg-de-4/ch-tcpwrappers.html)
(Red Hat)

= SSH: Secure Shell (Wikipedia)

= Distributed Denial of Service Angriffe: Denial oé&ice (Wikipedia)

Ubersicht Uber die Standard-Module von IP-Tables

Modul Beschreibung

iip_conntrack Verbindungsverfolgung (connectio n tracking)
iip_conntrack_ftp  Verbindungsverfolgung fiir FTP

lip_conntrack_irc Verbindungsverfolgung fir IRC

iip_nat_ftp NAT-Support fiir FTP

:iptable_filter Tabelle filter
iptable_mangle Tabelle mangle
:iptable_nat Tabelle nat

1
1
1
1
1
1
|
lip_queue packet queueing (Weiterreichen a n Userspace) '
iipchains ipchains Kompatibilitat 1
lipfwadm ipfwadm Kompatibilitat '
:ipt_limit Begrenzungsfilter 1
lipt_mac Filter fuir MAC-Adressen :
iipt_multiport Filter fur mehrere Ports 1
lipt_owner Filter auf Paketherkunft (UID,GI D,PID des lokalen Prozesses) '
iipt_state Filter fur Verbindungsstatus 1
lipt_unclean Filter fir "komische" Pakete :
:ipt_tos Filter fur Type Of Service Flags 1
lipt_mark Filter fur MARK-Symbole (markier te Pakete) '
ipt_LOG Ziel zum Logging 1
lipt_ MARK Ziel fur Markierung von Paketen '
:ipt_MASQUERADE Ziel fir Masquerading 1
:ipt_MIRROR Ziel zur Spiegelung, noch experi mentell :
ipt_REDIRECT Ziel zum Umleiten von Paketen !
:ipt_REJECT Ziel zum Zurickweisen von Pakete n '
ipt_TOS Ziel fur Type Of Service Flags :
1
1
1
1
1

Regeln zum Verhindern eines NMAP-Scan

Das Scannen eines Rechners bzw Routers ist eitiga@stDiagnosewerkzeug im Fehlerfall. Daher sofftn sich tber die
Folgen im Klaren sein bevor man die entspreche@ete auf allen Interfaces verwirft. In Heimnetiztres oft die
bessere Ldsung solche Regeln nur auf das Interiabeschrédnken, das die Verbindung mit dem Intdyvastitstellt (oft

[ LI "
-i ppp0”).

el ettt il 1

root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags ALL FIN,URG,PSH \ |

! -j LOG --log-prefix "NMAP-XMAS SCAN:" --log-tcp-options --log-ip-options '

1

e e e e e e e e e e e e e e e e e e e e e e e m e mm e m e mm e m m e = e e = = = e = = = o mmm m mm—m— o ———————— A

ittt ittt ittt ettt 1

root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags ALL NONE -j LOG \ |

! --log-prefix "NMAP-NULL SCAN:" --log-t cp-options --log-ip-options :
1
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T T e e
:root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags SYN,RST SYN,RST \

: -] LOG --log-prefix "SYN/RST SCAN:" -- log-tcp-options --log-ip-options

I e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mmmm e mm—m =
R e e T T
root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags SYN,FIN SYN,FIN \

' -j LOG --log-prefix "SYN/FIN SCAN:" -- log-tcp-options --log-ip-options

Lo o e o o e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mmmm i mmm
P T T ooooooooooooooooooooooo-
:root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags ALL FIN,URG,PSH -j DROP

lo e o e o - e e e e e e e e S G e e e S e e G e e S G e e e S e e e e e
P T T ooooooooooooooooooooooo-
:root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags ALL NONE -j DROP

I e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mmm e mm—m
P T T ooooooooooooooooooooooo-
:root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags SYN,RST SYN,RST -j DROP

I o o o o e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e mmm i mmm =
P T T oooooooooooooooooooooooo-
root@linux # IPTABLES -t mangle -A PREROUTING -p tc p --tcp-flags SYN,FIN SYN,FIN -j DROP
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