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Rootkit

aus Wikipedia, der freien Enzyklopadie

Ein Rootkit (englisch etwa: ,Administratorenbausatz*; root ist bei unixédhnlichen Bessistesnen der Benutzer mit
Administratorrechten) ist eine Sammlung von Softwarewerkzeugen, die nach deockiinbein Softwaresystem auf dem
kompromittierten System installiert wird, um zukiinftige Anmeldevorgange (dtpdes Eindringlings zu verbergen und Prozesse und
Dateien zu verstecken.

Der Begriff ist heute nicht mehr allein auf unixbasierte Betriebssysbesehrankt, da es langst auch Rootkits fur andere Systeme gibt.
Antivirenprogramme versuchen, die Ursache der Kompromittierung zu entdecken. ZmexReotkits ist es, Schadprogramme
(,malware") vor den Antivirenprogrammen und dem Benutzer durch Tarnung zu verbergen.

Eine weitere Sammlung von Softwarewerkzeugen oder Bootloadern ist das ,,Bootkit".
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Geschichte

Die ersten Sammlungen von Unix-Tools zu den oben genannten Zwecken bestanden aus modigenten der Programme ps,
passwd usw., die dann jede Spur des Angreifers, die sie normalerweise hinterlagssm verbergen und es dem Angreifer so
ermdglichten, mit den Rechten des Systemadministrators root zu agieren, ohne oadgméRige Administrator dies bemerken
konnte.

Backdoor-Funktionalitaten

Ein Rootkit versteckt normalerweise Anmeldevorgange, Prozesse und Logdateierhéitcbérsoftware, um Daten von Terminals,
Netzwerkverbindungen ui Tastaturanschlage und Mausklicks sowie Passworter vom kompromittierten Sgstamgreifen. Hinzu
kénnen Backdoors (Hintertliren) kommen, die es dem Angreifer zukiinftig vereinfachen, auf gestitirarte System zuzugreifen,
indem beispielsweise eine Shell gestartet wird, wenn an einen bestimmtareidebrt eine Verbindungsanfrage gestellt wurde. Die
Grenze zwischen Rootkits und Trojanischen Pferden ist flieRend, wobei ein Trojaremndene \orgehensweise beim Infizieren eines
Computersystems besitzt.

Technische Umsetzung

Das Merkmal eines Rootkits ist es, dass es sich ohne Wissen des Administstadliesrt und dem Angreifer die Basis zum Installieren
von z. B. Viren oder die Mdglichkeit zum Distributed-Denial-of-Service (engldiiteilte Diensteblockadédietet. Rootkits kénnen
neue Hintertlren (,backdoors®) 6ffnen. Zudem versuchen Rootkits, den Weg ihres Einschtausmsshleiern, damit sie nicht von
anderen entfernt werden.

Application-Rootkits

Application-Rootkits bestehen lediglich aus modifizierten Systemprogrammegenvider trivialen Moglichkeiten zur Erkennung dieser
Art von Rootkits finden sie heute kaum noch Verwendung.

Heutzutage finden sich fast ausschlieRlich Rootkits der folgenden drei Typen:
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Kernel-Rootkits

Kernel-Rootkits ersetzen Teile des Kernels durch eigenen Code, um sichis¢dloeen (,stealth) und dem Angreifer zusatzliche
Funktionen zur Verfiigung zu stellen (,remote access"), die nur im Kontext des Kgrimgi0") ausgefiihrt werden kénnen. Dies
geschieht am haufigsten durch Nachladen von Kernelmodulen. Man nennt diese Klasse vondbetkiiuchKM-Rootkits(LKM
steht fir engl. ,loadable kernel module*). Einige Kernel-Rootkits kommen auch ohne LKMeasie den Kernelspeicher direkt
manipulieren. Unter Windows werden Kernel-Rootkits haufig durch die Einbindung.rssetreiber realisiert.

Ein solcher Treiber kann Funktionsaufrufe von Programmen abfangen, die beispielsateisa Buflisten oder laufende Prozesse
anzeigen. Auf diese Weise versteckt das Rootkit seine eigene AnwesenheieauCeimputer.

Userland-Rootkits

,userland-Rootkits" sind vor allem unter Windows populér, da sie keinen Zugriff auf deelkebene benétigen. Sie stellen jeweils
eine DLL bereit, die sich anhand verschiedener API-MethoBetWindowsHookEX, ForceLibrarglirekt in alle Prozesse einklinkt.
Ist diese DLL einmal im System geladen, modifiziert sie ausgewahlté-fidtionen und leitet deren Ausfiihrung auf sich selbst um
(,redirect*). Dadurch gelangt das Rootkit gezielt an Informationen, welche délergeder manipuliert werden kénnen.

Speicher-Rootkits

Speicher-Rootkits existieren nur im Arbeitsspeicher des laufenden SystermsiévadNeustart (,reboot”) des Systems sind diese
Rootkits nicht mehr vorhanden.

Prominente Rootkits der letzten Jahre

= Die FirmaSony BMGkam in die Schlagzeilen und musste diverse Musik-CDs zurlickrufen, nachdem bekannt gewnrdassw
sich der vorSonyeingesetzte Kopierschutz XCP tendedCopy Protection*) fur Musik-CDs mit Methoden eines Rootkits in
Windows-Systemen einnistete. Obwohl selbst kein Virus bzw. Trojanisches Pfefdeeaiiein dessen Existenz weiteren
Schadprogrammen Tiir und Ték.

= Zwischenzeitlich gab es auch einen USB-Stick mit Fingerabdruckdegen Sony dessen Software zur vollen Funktionsfahigkeit
ein Rootkit im Windows-Verzeichnis versteckte. Allerdings wurde einer Rnitssitung vonSonyzufolge die Produktion und der
\ertrieb dieses USB-Sticks Ende August 2007 wieder eingdstelit.

» Die FirmaKinoweltverkaufte 2006 in Deutschland DVDs mit einem &attecentwickelten Kopierschutz, der unter Windows
ebenfalls eirUserland-Rootkizum \erstecken von Prozessen installfért.

= Forscher debniversity of Michigarhaben eine Variante entwickelt, virtuelle Maschinen als Rootkits (, Virtuahia Based
Rootkits") zu verwenden. Die Arbeit an diesem Projekt mit NaSwirtwurde unter anderem vavicrosoftundintel
unterstitzt. Das Rootkit, das mittlerweile von WissenschaftlerriMiowsoftMitarbeitern entwickelt wurde, sollte auf dem
EEE Symposium on Security and Privaayi Mai 2006 prasentiert werden.

= Auf der KonferenBlack Hatim Januar 2006 wurde ein moglicher Rootkit-Typ vorgestellt, der selbst eine Neafiwstales
Betriebssystems oder ein Neuformatieren der Festplatte Uberlebt, indenA€RIgsAdvanced Configuration and Power
Interface*) manipuliert oder sich im PC-BIOS festsétzt.

= Die Firma EA hat in ihrem im September 2008 veroffentlichten SpielSiteteim DRM-Paket des Programms ein Rootkit zur
Anwendung gebracht, das dem Zweck dient, den Kopierschutz mit Online-Authentifizierugnv@enutzer zu verbergen.
Dariiber ist eine bis jetzt noch kontroverse Diskussion entstafiden.

Entfernung von Rootkits

Da eine hundertprozentige Erkennung von Rootkits unmdglich ist, ist die beste Methode zunukgtiiée vollstandige Neuinstallation
des Betriebssystenhd. Da sich bestimmte Rootkits im BIOS verstecken, bietet selbst diese Methneékailertprozentige Sicherheit

tiber die Entfernung des Rootki#6.Um eine Infizierung des BIOS im \oraus zu verhindern, sollte das BIOS hard\igneste¢inem
Schreibschutz versehen werden, z. B. durch einen Jumper auf der Hauptplatine.

Jedoch gibt es fir viele Rootkits von offiziellen Herstellern, z. B. das Sony Rootkitsbemagramme zur Erkennung und Entfernung.

Siehe auch

= Dropper
= Hook (Informatik)

Weblinks

= c't-Artikel ,Kostenloser Spirhund, RootkitRevealer spurt Hintertliren auf* (httpw.heise.de/security/artikel/58158) vom 4.
April 2005 zu Rootkits unter Windows XP (siehe auch www.heise.de/security/artikel/3§08p/0www.heise.de/security
[artikel/38057/0))
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= SonyBMGs digitaler Hausfriedensbruch — Ein Review der Ereignisse (http:/hetepolitik.org/2005/rookit-sonys-digitaler-
hausfriedensbruch/)
= 10 Dinge, die Sie Uber Rootkits wissen sollten (http://www.diagramm.net/index.pbp3bEd=a&i=NuN)
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Kopierschutz
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